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Lab. Int III - Modulo de redes de computadores

Introdugao

Nos primeiros tempos dos computadores, as organizagdes tinham um grande computador
com varios terminais, através dos quais os utilizadores trocavam informag@o com o sistema.. Isto
foi uma grande revolugao para as organizagoes.

No entanto rapidamente se comegou a perceber ndo bastava ter um computador, era também
necessario poder trocar informagdo com outros computadores. Esta necessidade, aliada a
vulgarizacdo dos computadores levou a grande expansdo que as redes informaticas tém
actualmente. As redes de computadores servem para trocar informagdo e partilhar recursos.
Podem ir de redes que abrangem uma sala até redes intercontinentais.

A abordagem aqui feita as redes de computadores pretende ser apenas introdutoria e serve
como apoio ao modulo de redes da disciplina da Laboratérios Integrados I1I. Como tal vamo-nos
cingir primordialmente a tecnologia que esteja a disposi¢@o na sala de aula.

Pretende-se desta forma criar alguma familiaridade com as tecnologias de rede, desde a
utilizacdo, passando pela instalacdo fisica da rede e de aplicacdes e, indo até a observagdo de
interacgOes e da forma como estas se processam.
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Parte | - Os protocolos

Nesta parte vamos discutir tudo aquilo que ¢é transparente para o utilizador, que ¢é toda a infra-
estrutura de suporte da rede.

Apds uma introdugdo de conceitos usando o modelo OSI, vamos abordar os varios niveis de
um sistema de comunica¢do, enquadrando-os em implementacdes existentes.

1 O modelo OSI

Um sistema de comunicagdo ¢ bastante complexo. Por isso, a ISO, International Standard
Organization, definiu, em 1983, um modelo de referéncia subdividindo o sistema em varios sub-
sistemas. Este modelo ¢ chamado de modelo OSI, Open Systems Interconnection, tal como
apresentado na figura 1.

Nivel de Aplicagdo

Nivel de Apresentagdo

Nivel de Sessao

Nivel de Transporte

Nivel de Rede

Nivel Logico

Nivel Fisico

Fig. 1 O nodelo de referéncia COSI

Através deste modelo, o problema complexo da comunicacdo entre computadores ¢ dividido
em varios sub-problemas de menor complexidade. Obtém-se assim uma estrutura por camadas
em que cada camada endereca um problema bem definido. Desta forma, segmentando as tarefas
que cada camada executa, ¢ possivel alterar uma das camadas com pouco ou nenhum impacto
nas outras. Por outro lado, tal como o nome indica, este ¢ o modelo para a interligacdo de
sistemas abertos. O que se passou durante muito tempo é que cada fabricante de computadores
tinha o meu modelo e as suas normas na interligagdo de computadores, criando assim sistemas
fechados que apenas “falavam” entre maquinas do mesmo fabricante. O modelo de referéncia
facilita a criagdo de um conjunto de servigos para cada uma das camadas, que permite a
comunicagdo entre dois sistemas quaisquer.

1.1 O conceito de servico

Pelo que acabou de ser dito, verifica-se que a cada camada estdo associadas um conjunto de
servigos. Um servigo representa um conjunto de funcionalidades oferecidas por um determinado
nivel e ¢ formado a custa da comunicacdo entre duas entidades e da utilizagdo que fazem dos

servicos da camada inferior. A comunicagdo entre as duas entidades é feita a custa de um
conjunto de regras. Esse conjunto de regras designa-se por protocolo.
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Desta forma, cada nivel oferece os seus servigos ao nivel imediatamente acima ¢ utiliza os
servi¢os do nivel inferior. Um determinado nivel torna os seus servigos disponiveis através dos
service acess points, SAPs. A figura 2 exemplifica este relacionamento.

Utilizador de nivel N Utilizador de nivel N

Service Access
Point

Entidade de nivel N Entidade de nivel N

1 1

Fornecedor de servicos de nivel N-1

Fornecedor de servicos de nivel N

Fig. 2 Conceito de servic¢o no nodel o CSI

Vejamos o seguinte exemplo:

“O Jodo pretende enviar uma carta ao Anténio. Para isso
preenche a carta e da-a ao carteiro A. Este leva a carta a
central a dos correios, que a encaminha para a central f3,
onde o carteiro B a recolhe e entrega ao Anténio.”

Em fungdo deste exemplo pode-se redesenhar a figura anterior:

TN /

Porta de Porta de

Casa; do Utilizador de nivel N Utilizador de nivel N case} dF)

Jodo Entrega/Recepgdo da Antoénio
carta<0 domicilio

Porta da Porta da

\ Ld
central dos \ ‘ Entidade de nivel N Entidade de nivel N J/ central dos
correios o | ™ correios B
Servico de \ Servigo de
correios | ™ correios
SerVIQO de \ Fornecedor de servicos de nivel N-1 Serv1go de

carteiros — / carteiros
Fornecedor de servicos de nivel N

Fig. 3 Exenplo do conceito de servic¢co no nodel o OSI

\

\

Como se ve por este exemplo, os carteiros so por si ndo valiam de nada pois nao teriam quem
encaminhasse a carta, por isso utilizam os servi¢os de encaminhamento de cartas fornecido pelos
correios. Por outro lado os correios ndo passam sem os carteiros pois sdo estes que lhes
entregam e recolhem as cartas. Temos assim varias tarefas bem delimitadas e interdependentes.

Através deste exemplo, podemos que a comunicagdo se passa em duas direcgdes:

- na horizontal: Num determinado nivel as entidades envolvidas cooperam, usando um
conjunto de regras, para que um tipo de servigo seja oferecido. Essas regras sdo
chamadas de protocolo. Cada nivel tem o seu protocolo. Neste caso o protocolo
usado entre os carteiros € basico e a comunicacdo entre as entidades ¢ minima. Mas a
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comunicagdo ja seria maior se o carteiro A quisesse que o carteiro B o informasse de
que a carta chegou ao destino. Esta comunicacdo ndo ¢ directa mas sim através da
comunicagdo que se passa na vertical;

- na vertical: o Jodo entrega a carta ao carteiro, este entrega-a aos correios, etc. Como
se vé a informac@o, neste caso a carta, vai descendo varios niveis, fazendo depois o
percurso inverso.

1.2 Primitivas dos servigos

A figura 4 apresenta a generalizacdo deste modelo. Além disso pode-se ver que a
comunicagdo entre um utilizador e o seu fornecedor de servigos ¢ feita utilizando um conjunto
de primitivas.

As primitivas sdo:

- service-N.REQUEST. Usada quando o utilizador requisita o servigo “service” ao
fornecedor de servigos de nivel N;

- service-N.INDICATION. Usada pelo fornecedor de servigos de nivel N para indicar
ao utilizador remoto que o servigo “service” foi requisitado, ou entdo para reportar
um evento;

- service-N.RESPONSE. Resposta do utilizador remoto ao fornecedor de servicos de
nivel N, relativa a primitiva anterior;

- service-N.CONFIRM. Resposta do fornecedor de servicos de nivel N ao servi¢o
requisitado pelo utilizador.

service-N. service-N. service-N. service-N.
REQUEST CONFIRMATION RESPONSE INDICATION

sap : X sap
Entidade de nivel N Entidade de nivel N

l sap 1 l‘ sap I
‘ Entidade de nivel N-1 Entidade de nivel N-1 ‘

@ Meio fisico )

Fornecedor de servicos de nivel N-1
Fornecedor de servicos de nivel N

Fig. 4 Comuni cagdo e o nodel o CSI

Como exemplo deste modelo, uma ligacdo telefonica entre o Jodo e¢ o Antdnio teria a
seguinte forma:

CONNECT.REQUEST O Jodo marca o nimero do Antonio;
CONNECT.INDICATION O telefone do Antonio toca;
CONNECT.RESPONSE O Antodnio atende;
CONNECT.CONFIRM O Jodo nota que alguém atendeu;
DATA.REQUEST O Jodo comega a falar;
DATA.INDICATION O Antoénio ouve as palavras do Jodo;
DATA.REQUEST O Antonio responde;
DATA.INDICATION O Jodo ouve as palavras do Antdnio;
DISCONNECT.REQUEST O Jodo desliga;

DISCONNECT.INDICATION O Antoénio nota o sinal de desligado e faz 0 mesmo;
3
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1.3 Tipos de servigo

A implementacdo destas primitivas é normalmente feita a custa de fun¢des com os
respectivos parametros. As primitivas sdo usadas em fungdo do servigo usado. Estes pode ser
confirmado, ndo confirmado, local e iniciado pelo fornecedor.

A figura 4 representa um servigo confirmado. Neste tipo de servigos, é recebida uma resposta
¢ recebida uma resposta por parte do utilizador remoto. A figura 5 representa uma outra forma
de representar um servigo confirmado.

Fornecedor de
servicos de nivel N

service-N.REQUES I

service-N.INDICATION
B S i Y

service-N.RESPONSE
—

service-N.CONFIRM
47

Tempo

Fig. 5 Servicgo confirnmado

Num servigo ndo confirmado, tal como o nome indica, ndo ha confirmacao a origem de que o
servico foi indicado a entidade remota. Na figura 6 ¢ apresentada a representagdo de um servigo
ndo confirmado.

Fornecedor de
servicos de nivel N

service-N.REQUES I

.| service-N.INDICATION
—

Tempo

Fig. 6 Servico ndo confirnmado

Um utilizador pode requisitar um servigo que ndo tenha repercussdes no utilizador remoto. A
exemplificag@o deste tipo de servigo ¢ feita através da figura 7.
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Fornecedor de
servicos de nivel N

service-N.REQUEST
———>

Tempo

Fig. 7 Servico |ocal

Um outra situag@o tem a ver com a indicacdo de um evento a um utilizador, por parte do
fornecedor de servicos, tal como ¢ representado pela figura 8.

Fornecedor de
servicos de nivel N

service-N.INDICATION
47

Tempo

Fig. 8 Servico iniciado pelo fornecedor

Uma outra caracteristica dos servicos tem a ver com o facto de estes poderem ser ou ndo
orientados a conexdo. Assim temos:

- Servigos orientados a conexdo: servigos através dos quais € criado um canal de
comunicagdovirtual entre duas entidades. Estes servicos sdo caracterizados por trés
fases: o estabelecimento de conexao, a troca de informagao ¢ a libertacao da conexao;

- Servigos ndo orientados a conexdo: neste tipo de servicos ndo ha estabelecimento de
conexao.

Podemos assim ter a combinacao de varios tipos de servigos, apresentados na tabela 1.

Servigo Exemplo
Servigos orientados a conexao confirmados Fax
Servicos orientados a conexdo ndo confirmados Telefone
Servicos ndo orientados a conexdo confirmados Carta com aviso de recepcao
Servicos ndo orientados a conexao ndo confirmados | Carta

Tab. 1 Tipos de servicos
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1.4 A transferéncia de informacéao

Como anteriormente foi referido, a informagao circula, no emissor, dos niveis superiores para
os inferiores, passa por um meio fisico e no sentido inverso no receptor. No entanto, para
implementar o protocolo de comunicagdo entre as entidades de uma camada, a comunicagdo na
horizontal, é necessario acrescentar informagdo, que ndo ¢ passada a camada superior. Desta
forma, aquando do envio, em cada nivel é acrescentado um cabegalho a informacdo que ¢
recebida do nivel superior. O conjunto resultante forma um pacote do protocolo usado na
interac¢@o. Na recepgdo, a camada correspondente retira o cabecalho a informacdo. , A figura 9
apresenta a esqumatizagdo desta comunicg¢ao.

Aplicagio Dados a Transmitir Aplicacao
Construgio Desempa-
da trama a cotamento

u ® iti 1. e ' g > P

! recebida

T 4
Nivel 6 - Dados a Transmitir Nivel 6
Nivel 5 - Dados a Transmitir Nivel 5
Nivel 4 4- Dados a Transmitir Nivel 4
Nivel 3 ﬂ Dados a Transmitir Nivel 3
Nivel 2 1 Dados a Transmitir -—b Nivel 2

Nivel 1 ,@j ‘ Sequéncia de bits no meio de transmissdo }—}+ Nivel 1

Fig. 9 Afornmacao dos pacotes de dados em cada um dos niveis

2 O nivel fisico

Esta camada refere-se a forma como a informagao circula no canal de comunicagdo, tratando
questdes tais como:

- Caracteristicas mecanicas: tipo de conector;

- Carateristicas electricas: nivel eléctrico dos bits e sua codificacdo;

- Caracteristicas funcionais: descri¢do do pinout dos conectores;

- Caracteristicas pocedimentais: sequéncia legal de eventos (tipo de transmissio,
sincrona ou assincrona; modo de transmissao, full-duplex, half-duplex, simplex; etc)

Dois PCs ligados entre si através da porta série, tal como mostra a fig. 10, formam um
sistema basico de comunicagdo, em que a norma EIA RS232 C define um protocolo de nivel
fisico, tal como outras normas que definem sofisticados protocolos para redes locais. O software
que usamos para transferir dados neste ambiente implementa, de uma forma consciente ou nao,
alguns dos niveis superiores da pilha OSI.

cabo série
Fig. 10 Ligacédo série entre dois equi panentos

Se um sistema de comunica¢des se ficasse apenas por este tipo de interligagdes seria
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limitado, pelo que embora estas ligacdes ponto a ponto sejam muito importantes, especialmente
para a interligacdo de redes, o que se encontra mais vulgarmente numa rede local ¢ um meio de
comunicac¢do que interliga varios equipamentos.

2.1 Topologia

A forma como varios equipamentos estdo interligados define a sua topologia.
As topologias mais conhecidas sdo:

- barramento;

- estrela;
- anel.

8 & & g/d\a

Fig 11 Topol ogi as

E necessario distinguir dois tipos de topologias:

- Topologias logicas;
- Topologias fisicas.

Por exemplo, em certo tipo de redes ldgicas a informagdo circula em forma de anel, de uma
estagdes para as outras, embora as estacdes estejam fisicamente num barramento.

Neste momento apenas nos vamos debrugar sobre as topologias fisicas.

Os dois protocolos mais conhecidos de redes locais sdo:

- Ethernet, que usa uma topologia em barramento;
- Token-ring, que usa uma topologia em anel.

No entanto quer o Ethernet, quer principalmente o Token-ring, podem assumir uma topologia
em estrela. Isto deve-se a equipamentos chamados concentradores, ou /hubs, para a rede
Ethernet e, as MAUs, Multistation Access Units, no Token-ring.

Nestes equipamentos, tal como se pode ver pela fig. 12, o barramento, ou o anel, ¢
implementado pelo hardware do equipamento.

Eﬂ\g .E\E.

Fig 12 Configuragbes emestrela

2.2 Uma rede baseada em Ethernet

Vamos usar a rede Ethernet como exemplo, pois ¢ a mais utilizada. No entanto os principios
aplicam-se a outros tipos redes.
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A norma Ethernet é uma norma de facto, isto €, ¢ uma norma de um conjunto de fabricantes
que se tornou um standard devido a sua grande aceitagdo pelo mercado. As normas de jure, sdo
aquelas que sdo estabelecidas por organizag¢des internacionais, tais como ISO, ITU (ex-CCITT),
etc.

O Ethernet foi criado nos anos 70 pela Xerox. Esta norma define uma rede em barramento
utilizando cabo coaxial. Seguidamente formou-se um grupo constituido por DEC, INTEL e
XEROX, dai vem o acrénimo DIX, para promover este novo produto.

Em 1985 foi criada uma nova versdo do Ethernet, o Ethernet II, que ¢ o que ainda hoje ¢
usado.

Entretanto, o IEEE, Institute of Electrical Electronics Engineers, decidiu normalizar, através
do projecto 802, varias tecnologias para redes locais, tendo, devido ao seu grande sucesso, usado
o Ethernet II como base para a sua norma 802.3.

Existem assim actualmente como que duas normas Ethernet, o DIX Ethernet, ou Ethernet II,
e o 802.3 Ethernet. Estas duas normas sdo muito parecidas, sendo em muitos casos 0s termos
usados indistintamente.

Na fig. 13 vemos um exemplo de uma instalagdo baseada em Ethernet.

Neste caso existe um cabo Ethernet fino ao qual estdo ligadas varias maquinas. Esta também
ligado a esse cabo um Aub.

=

ElE

o o O o
T = T e

Fig 13 Exenpl o de uma instal agédo

Nesta instalacdo existem dois tipo de cablagem, o cabo coaxial Ethernet fino, a qual estdo
ligadas directamente as estagdes de trabalho, e o cabo UTP que liga outras estacdes ao hub. A
funcdo do Aub € a de servir de concentrador de cablagem UTP. Neste tipo de instalagdo tem que
existir um cabo por estacdo. Temos assim uma estrutura mista, barramento e estrela.

2.2.1 O cabo coaxial

A norma Ethernet especifica que pode ser usada sobre dois tipos de cablagem coaxial. Essas
especificagdes definem os chamados cabos Ethernet fino, RG 58A/U ou C/U, e cabos Ethernet
grosso, RG 8A/U. Também s3o chamados, nas normas IEEE, de 10Base2 ¢ 10Base5,
respectivamente. 10 de 10Mb/s, taxa de transmissdo; Base de Baseband, tipo de modulagdo do
sinal; § de tamanho maximo do segmento em centenas de metros.

O cabo Ethernet fino é cabo coaxial flexivel com um didmetro de cerca de 0,5 cm. Para
inserir uma estacao na rede € necessario seccionar um segmento sendo a ligacdo a estagdo feita
através de um conector em forma de T. As estagdes podem ser inseridas, ao contrario do cabo
grosso, em qualquer ponto do cabo. Nas extremidades o cabo deve estar terminado, com cargas
de 50 Ohm.

Cada segmento 10Base2 deve respeitar as seguintes caracteristicas:

- Comprimento max.:185 m;
- N°max. de estagdes p/ segmento: 30;
- Distancia minima entre cada estag¢ao: 0,5 m.

O cabo Ethernet grosso ¢ um cabo rigido, com cerca de 1 cm de didmetro, geralmente de cor
amarela. SO se deve inserir estacdes na rede nos pontos indicador no cabo por marcas pretas.
8
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Para inserir uma estacdo na rede ¢ necessario usar equipamentos chamados transceivers. Como
se pode ver pela fig. 14, a cabega do transceiver entra em contacto com a malha externa e nucleo
do cabo. Este transceiver tem cabega do tipo vampiro, isto por oposi¢do ao tipo T, em que a
cabeca do fransceiver tem um conector do tipo T, para ligar a um cabo Ethernet fino. Sim,
também se podem usar transceivers em cabo Ethernet fino.

O transceiver tem uma porta DBI15, porta AUI, para ligacdo através de um cabo, ao
equipamento terminal.

Corpo do Cabo AUI

transceiver \
\ Dielectrico
Cabega do Trasnceiver
transceiver S / Malha externa
O . I —
I 1 Condutor central

Fig 14 O transceiver no cabo 10Baseb5

Cada segmento 10Base5 deve respeitar as seguintes caracteristicas:

- Comprimento max.:500 m;

- N°max. de estacdes p/ segm.: 100;
- Tam. max. cabo AUI: 50m;

- Dist. min. entre cada estagao: 2,5 m.

De referir ainda que o n° maximo de segmentos Ethernet que uma rede pode ter, separados
por repetidores ¢ de 4, sendo um deles apenas para interligag@o entre repetidores.

2.2.2 O cabo UTP

O cabo UTP, Unshielded Twisted Pair, ¢ um cabo que contém 4 pares trancados, do género
dos usados nas cablagens telefonicas. E dividido em 3 categorias, categoria 3, 4 ¢ 5, tal como
apresentado na tabela 2.

Tipo de cabo Utilizacdo comum

Categoria | Servigo telefénico e dados de baixa velocidade. Era
usado para cablagens telefonicas antes dos anos 80. Nao
esta certificado para o transporte de dados

Categoria2 | Dados até 1Mhz. Usado para instalagdes de RDIS. E
popular em algumas instalacdes antigas de Token Ring.
Utilizado para transporte de dados até 4Mbps.

Categoria 3 Dados até 16Mhz. Usado principalmente nas instalacdes
Ethernet mais antigas. Utilizado por 10BaseT a 10Mbps
e 100BaseT4 a 100Mbps.

Categoria4 | Dados até 20 MHz. Usado por Token Ring a 16Mbps e
100BaseT4 a 100Mbps.

Categoria 5 Dados até 100Mhz. Usado por 100BaseTX e 100BaseT4
a 100Mbps.

Tab 2 Categorias do cabo UTP e suas aplicacgbes

Existem também o chamado STP, Shielded Twisted Pair, ¢ o FTP, Foiled Twisted Pair, que
também sdo usados para cablagens de dados.
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O Ethernet 10BaseT, corre em cabos UTP nivel 3. No entanto ¢ porque o cabo de nivel 5
suporta velocidades até 100Mb/s, ¢ muito usado, deixando assim uma folga para um eventual
upgrade para redes mais rapidas.

Estes cabos s3o usados para ligagdes em estrela, tal como se viu na fig. 13, em que cada cabo
representa uma ligagdo pontoa ponto entre a estacdo de trabalho e o Aub.

A Tnica restri¢cdo associada a esta cablagem ¢ a distancia entre estagdo e Aub que ndo deve ser
superior a 100m.

Este tipo de cablagem ganha cada vez mais adeptos por varias razdes. Uma delas ¢ a de que
acabam os problemas dos outros tipos de Ethernet, em que uma falha num cabo deita abaixo
toda a rede. Com esta estrutura em estrela todas as estacdes estdo ligadas individualmente ao
hub. Se este detecta uma falha numa estacao a ligag@o a essa estacdo ¢ desactivada.

Uma outra razdo da utilizacdo desta cablagem ¢ a modularidade. Actualmente em muitos
edificios existe a chamada "calha técnica", e que ndo ¢ mais do que uma calha, muitas vezes de
plastico, que acompanha todas as paredes das salas, geralmente ao nivel do chdo e onde em
qualquer ponto se pode criar uma tomada, seja de corrente eléctrica, seja de telefone ou de
computador. O que muitas vezes se faz nesses edificios ¢ instalar tomadas RJ45 ao longo da
calha, indo toda a cablagem dessas tomadas pela calha até painéis de distribuicdo. A
modularidade desta solucdo esta na possibilidade de se poder ligar as tomadas RJ45, existentes
junto dos utilizadores, um telefone, um terminal, um computador, etc. E no painel de
distribuicdo ¢ que se selecciona a funcionalidade da tomada, ligando a saida a uma linha
telefonica, a um servidor de terminais, a um hub, etc. A este tipo de infra-estrutura da-se o nome
de cablagem estruturada.

Armario de
comunicagoes
Painél de
distribuigao
ooooao
Servidor de oopo
terminais

N

\\l__‘_l i Computador
técnica .
/ Terminal
‘ Tomada /

hub

RJ-45

/ - /T

B BT ] |

Fig 15 Exenpl o de um sistema de cabl agem estruturada

2.2.3 A fibra optica

A fibra oOptica € uma tecnologia que so6 recentemente passou a ser vulgarmente usada na
transmissdo de dados, isto devido principalmente a seu custo. E formada por um nucleo rodeado
por uma camada chamada de cladding. Ambos sdo em vidro mas com diferentes indices de
refraccdo, a luz atravessa o nucleo sendo reflectida pelo cladding. A fibra é protegida, no seu
exterior, por uma pequena camada de plastico, para proteccao.

Existem basicamente dois tipos de fibra:

- monomodo. Especificada para a utilizacdo de apenas um comprimento de onda da
luz, tendo assim menos perdas, sendo no entanto mais cara. Tipicamente as fibras t€ém
diametro de 8 um de nucleo e 125 um de cladding;

- multimodo. E baseada na possibilidade de combinar diferentes comprimentos de

10
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onda na mesma fibra, tendo, no entanto mais perdas, menor desempenho, mas ¢ mais

barata. Tipicamente as fibras tém diametro de 62,5um de nucleo e 125 pm de
cladding.

A ligacdo de duas fibras ¢ feita basicamente ou mecanicamente ou por fusdo. O primeiro
caso, mais barato, ¢ mais sujeito a perdas. No segundo caso, as pontas das fibras sdo fundidas
uma contra a outra.

Os conectores que sdo usados pelas fibras sdo um dos seguintes: ST, SC, FC, MIC, SMA.

Actualmente devido a diminuicdo do seu prego, cada vez mais a fibra optica ¢ utilizada,
sendo também usada nas redes Ethernet com a norma 10BaseFL. Esta norma define segmentos
de até 2000m. Nestas redes a fibra optica é basicamente utilizada para fazer a interligacdo de
segmentos entre edificios ou para servir de espinha dorsal da rede. Apenas um par de fibra ¢é
necessario. Os conectores especificados sao do tipo SC.

Com o aparecimento de redes de maior desempenho a fibra dptica passou a ser requisito para
a espinha dorsal da rede.

2.2.4 Teste da instalacao

Ap0s a instalagdo, ou durante a operacdo normal, podera ser necessario testar as cablagens. O
primeiro e dispositivo de deste mais basico ¢ o multimetro. Com este equipamento pode-se ver,
por exemplo, se had curto-circuitos, circuitos abertos, existem as cargas de 50Q2. Um teste
simples podera ser, apos a instalacdo da cablagem, verificar numa ponta de um cabo 10Base2 a
resisténcia entre malha externa e o condutor interno. O resultado tera que ser cerca de 500,
correspondente a carga existente na outra extremidade do cabo. De notar que com estacdes
activas na rede os valores sdo diferentes. A tabela 3 lista os varios valores admissiveis numa
rede Ethernet.

Resisténcia Min. Max.
10base2 17Q 72Q
10base5 17Q2 720
10baseT 160/100ft 30Q2
Tensao
10base2 -0.7V 0.7V
10base5 -0.7V 0.7V
10baseT ov 17V

Tab 3 Val ores el éctricos numa rede Ethernet

De notar que durante este tipo de testes a rede tem que estar em algum ponto aberta, pelo que
se torna inutilizavel durante as medicoes.

Os testes possiveis com o multimetro podem ser ampliados com a utilizacdo de um
Time-Domain Reflectometer, TDR. Para além de curto-circuitos e cortes na cablagem , este
equipamento detecta também problemas no isolamento do cabo, dobras e estrangulamentos, o
nimero de estacdes na rede. O equipamento indica também as distancias relativas que estas
situagdes se encontram.

Para além destes equipamentos os /eds indicadores dos varios equipamentos existentes na
rede, nomeadamente, hubs, multiport repeaters, transceivers, etc., podem dar uma primeira ideia
do que esta a acontecer na rede.

Como indicagdo geral, sempre que seja necessario fazer um diagnoéstico devido a uma falha
na rede, ¢ fundamental uma abordagem metodica. Antes de avangar para qualquer tipo de ac¢do,
deve-se fazer um diagnostico cuidado do que se passa. Para isso a andlise das seguintes
condi¢des podem ser uma boa ajuda:

11
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- Se ¢ um problema geral de todos os utilizadores é provavel que este se deva a
problema fisico na rede;

- Se o problema é s6 de alguns utilizadores entdo deve ser um problema de
configuracdo local do equipamento que usam;

- Se um computador acede a rede com um pacote de software mas ndo com outro,
entdo o problema ¢ definitivamente de configurac@o de sofiware desse pacote;

- Se por outro lado esse computador ndo acede a rede com nenhum pacote e outros
computadores acedem, entdo o problema ¢é de hardware do computador e deve ser de
configuracdo da sua placa de rede;

Se se chegar a conclusdo de que problema ¢ fisico, deve-se comegar por analisar segmento a
segmento, a fim de confinar o problema. Depois do segmento com problemas estar isolado
proceder-se-a analise individual da conexdo de cada equipamento.

2.3 Ligacéo a rede

A partir do momento em que as cablagens existem, podem ser os equipamentos ligados a
rede. Vamos exemplificar usando PCs.

A primeira questdo que se poe ¢é: que placas de rede escolher? Em primeiro lugar, visto
estarmos perante uma rede Ethernet, devemos escolher placas Ethernet. Em segundo lugar
devem ser escolhidas placas que sejam suportadas pelo barramento da maquina. Por exemplo
ndo poderia escolher uma placa PCI se o barramento da maquina ¢ EISA. Um terceiro aspecto a
considerar € o tipo de conector que a placa de rede deve ter. Como ja vimos podemos ter redes
10Base2, 10Base5 ou 10BaseT, pelo que serdo exigiveis respectivamente conectores BNC, AUI
ou RJ45. Existem placas com os trés conectores, tal como mostra a fig. 16, embora o mais
comum sejam placas com BNC e RJ45. Ha no entanto placas mais baratas que s6 suportam um
conector.

.

Interface UTP

E \ | Interface AIU

Interface BNC | \

'@

Fig 16 Interfaces de uma placa de rede

As placas de rede tém duas formas de configuracdo, por hardware e por sofiware. As
primeiras devem ser configuradas antes de serem inseridas nos computadores, sendo esta
configuragdo feita através de jumpers e/ou switches. No segundo caso, deve ser instalada a placa
pois a configuragao ¢ feita através de software fornecido pelo fabricante.

Os parametros basicos que € necessario configurar numa placa de rede, tal como em qualquer
outro hardware que se insira num PC, s3o o I/O Address e o IRQ;

2.3.1 I/O Address
O processador precisa de enderecar a memoria do computador para trocar informacdo. Tem
também necessidade de ter um espaco de enderecamento para os varios dispositivos. Por
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exemplo, o enderegco da COM1 ¢ 0x3f8 e o da COM2 ¢ 0x2{8. Também para a placa de rede ¢
necessario definir o endereco pelo qual esta vai responder. Valores tipicos sdao 0x300, 0x320,
ete.

2.3.21RQ

A forma que o hardware usa para avisar o PC de que requer atengdo ¢ através de
interrupgoes. Existem interrupgdes para o disco, para a porta série, etc. Tem também, dentro da
gama ainda ndo usada, escolher um vector de interrupgdo para a placa de rede. Valores tipicos
sdo: 3,5, 10, 11, etc.

2.3.3 Outros parametros
Em alguns casos ¢ ainda necessario configurar outros parametros:

- Remote boot: Algumas placas vém dotadas de uma ROM que permite fazer o boot
remoto. Quando essa ROM existe ¢ necessario definir o seu endereco. A memoria
devera, no caso do MS-DOS ser mapeada na zona entre os 640k ¢ 1024K. Valores
tipicos a usar sdo C000h, DOOOh ou D800h. De referir que alguns controladores de
video mapeiam a sua memoria a partir de CO00h, pelo que dever ser tomado algum
cuidado para ndo atribuir posi¢des ja usadas;

- Base memory address: Algumas placas possuem memoria que tem que ser mapeada
no espaco de enderecamento da memoria do computador, também entre os 640Kb e
1024Kb;

- DMA: Direct memory Access, € uma técnica de mover dados dentro da memoria, sem
a necessidade de intervencdo do CPU, permitindo assim melhorar o desempenho
deste. Algumas placas estdo dotadas com esta facilidade, pelo que deve ser
configurado o canal DMA a usar;

Nas placas com mais do que um conector ¢ também necessario, nas que ndo o fazem
automaticamente, definir o conector que se vai usar. Em alguns tipos de placas pode-se ainda
dizer se a placa € ou ndo auto-terminada, eliminando a necessidade do T e terminador, ou ainda
se se pretende usar cablagens longas ndo standard, permitindo assim que o segmento cresca até
300 m.

Neste momento a instalacdo fisica da rede esta feita. Agora ¢ tudo uma questao de software.

2.4 Equipamentos de interligacéo

Geralmente uma rede ¢ formada por varios segmentos e por ligagdes a pontos remotos. A
figura 17 apresenta uma instalacdo tipica com varios equipamentos de rede e tecnologias.
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Ethernet grosso

Ethernet fino UTP
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=
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OUTRAS REDEY

Fig 17 Exenpl o de unma instal agédo

Analisando a rede:

Esta rede ¢ constituida por um backbone em cabo Ethernet grosso, existindo
segmentos de cabo fino tirados a partir de um MPR, Multiport Repeater. Este
equipamento é um repetidor Ethernet com a particularidade de ter varias portas.
Tipicamente tém uma porta AUI e varias BNC visto serem muito usados para a partir
de um backbone tirar segmentos de cabo fino. Genericamente, um repetidor ndo trata
a informagio que circula na rede, apenas reproduz o que recebe, incluindo colisdes. E
um dispositivo completamente passivo;

Na sala onde anda o cabo fino existem computadores e terminais X directamente
ligados no cabo. Um terminal X € um terminal grafico com capacidades de rede;
Existe também um sistema de cablagem estruturada que vai dar a um painel de
distribuicdo, idéntico ao apresentado na figura 15, de onde, conforme a necessidade,
se faz a ligacdo, através de um “chicote”, a um hub ou a um servidor de terminais.
Um hub ndo passa de um MPR para cabo UTP. O servidor de terminais ¢ um
equipamento activo que implementa por exemplo o protocolo telnet ¢ ao qual estdo
ligados terminais, permitindo assim fazer uma ligagdo de terminal remoto a qualquer
sistema, UNIX por exemplo, que esteja na rede. A cablagem estruturada que sai do
painel de distribuigcdo segue por uma calha rente ao chdo existindo espagadamente
tomadas de ligagdo onde se poderdo ligar computadores, terminais, impressoras, fax,
telefones, etc., dependendo apenas das ligagdes que se fizerem no painel de
distribuicao;

Nesta instalagdo existe ainda um segmento remoto separado por fibra dptica do resto
do backbone. Ligado a esse segmento existe uma bridge. A bridge ¢ um equipamento
activo que filtra o trafego da rede fazendo com que pacotes destinados a maquinas
dentro do mesmo segmento nao sejam propagados pelo resto do backbone, filtrando
também as colisdes e os pacotes com erros. E, no entanto, completamente
transparente para as outras maquinas da rede;

Finalmente existe um router, encaminhador, que permite a ligacao desta instalacdo a
outras redes. Este equipamento é conhecido pelas outras maquinas da rede local.
Tipicamente, as maquinas trocam as mensagens directamente entre si quando estdo
na mesma rede fisica, enviando os pacotes para o router se a maquina destino se
encontrar fisicamente separada. Para cada protocolo de nivel 3 existe um router,
embora possam estar todos fisicamente na mesma maquina. Exemplos de protocolos
que necessitam de encaminhamento sdo: IP da pilha Internet, IPX da Netware, XNS
da Xerox, Appletalk da Apple, etc;
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- Nao representado na figura, mas com uma utilizagdo cada vez maior sdo os switches.
Estes equipamentos ndo sdo mais do que a mistura de Aubs com bridges. Resulta
assim um Aub em que uma porta s6 recebe trafego se o computador destino da
informagdo estiver ligado a essa porta, contrariamente aos hubs tradicionais que
quando recebem um pacote o retransmitem para todas as portas. Desta forma ha um
muito melhor aproveitamento da largura de banda disponivel em cada porta pois nado
esta a ser ocupada por trafego desnecessario. No entanto estes equipamentos ndo
filtram broadcasts, pacotes que sdo enviados para todas as maquinas de uma rede.
Para isso e porque, como veremos mais adiante, nem todas as mensagens de
broadcast interessam a todos os elementos da rede, surgiram equipamentos ainda
mais sofisticados, os chamados switches de nivel 3, que sdo swifches que incorporam
funcionalidades de encaminhamento.

2.5 A evolucédo do Ethernet

As exigéncias sobre as redes sdo cada vez maiores, pelo que sdo necessarias redes mais
rapidas. Para responder a estas exigéncias, também o Ethernet evoluiu para o Fast Ethernet e
para o Giga Ethernet

2.5.1 Fast Ethernet

Esta norma, definida pelo IEEE sob o nome de IEEE 802.3u e também conhecida por
100Base-T, designa um tipo de rede Ethernet que funciona a 100Mbps. Neste momento ¢ a
tecnologia mais usada a seguir ao Ethernet e ¢ o caminho mais natural para a sua evolucdo. Isto
porque o principio de funcionamento ¢ o mesmo e muitas das placas de rede hoje em dia no
mercado permitem as duas velocidades de transmissdo. Além disso sdo muito vulgares os hubs e
switches 10/100Mbps.

Em termos de infra-estrutura fisica o Fast Ethernet fornece trés sistema de cablagem
distintos:

- 100Base-TX. Usa dois pares, um para transmitir outro para receber, de um cabo de
par trangado de alta qualidade tail como o UTP cat.5 ou IBM Type 1 STP. A
distdncia maxima permitida é de 100m entre um hub e um nd. A vantagem este
sistema € que suporta a transmissao fill-duplex. A desvantagem é que obriaga a um
tipo de cablagem de melhor qualidade, bem como conectores e outros elementos;

- 100Base-T4. Usa quatro pares, um para enviar, outro para transmitir e os restantes bi-
direccionais, de um cabo de par trangado de qualidade média, tal como o UTP cat. 3.
Na pratica o que se faz é dividir o sinal por trés pares de forma a que a taxa de
transmiss@o se mantém mas a uma frequéncia do cabo muito mais baixa. A distdncia
maxima permitida ¢ de 100m entre um Aub e um n6. A vantagem deste sistema é que
funciona virtulamente com qualquer tipo de cablagem UTP existente. As
desvantagens sdo de que requer quatro pares trangados e nao suporta full-duplex;

- 100Base-FX. Especifica o mesmo tipo de cablagem de fibra optica usada pelo
10BaseFL. A distancia maxima ¢ de 185m entre um Aub e um nd. No caso de uma
ligacdo full-duplex a distancia pode ir até 2000m. A especificagdo fisica da fibra sdo
as mesmas do 10BaseFL embora sejam preferidos conectores do tipo SC. As
vantagens sdo as habituais na fibra Optica: maiores distancias, imunidade
electromagnética e maior seguranca. A maior desvantagem desta tecnologia ainda ¢ o

preco.

Uma das vantagens da utilizagdo de um sistema de cablagem estruturada baseada em par
trangado é de que “basta” trocar as placas dos equipamentos e¢ os Aubs para que a rede esteja
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pronta a funcionar. O Unico problema, que ndo ¢ de desprezar, sdo as instalacdes de cabo
coaxial, que tém que ser substituidas, pois ndo sdo suportadas por esta nova tecnologia.

Actualmente é vulgar existirem solugdes mistas em que a espinha dorsal da rede ¢ em Fast
Ethernet e com Aubs 10/100, em que este tem uma porta a 100Mbps para ligar ao backbone ¢ as
outras a 10Mbps para os utilizadores, havendo eventualmente mais uma ou duas portas a
100Mbps para ligar servidores. Nas solugdes mais exigentes usa-se apenas o Fast Ethernet. Uma
possibilidade de aumentar ainda o desempenho destas redes ¢ a utilizacdo de full-duplex,
permitido na maioria dos hubs e switches. Isto é possivel pois sendo as ligagdes em estrela a
interligagdo entre os equipamentos ¢ ponto a ponto e, a transmissao e recepg¢ao ¢ feita em canais
separados, pelo que ndo existe o problema do acesso ao meio.

De notar que existe uma outra tecnologia de 100Mbps chamada de 100VG-AnyLAN,
formalizada pelo comité 802.12 do IEEE, sob proposta de varios fabricantes liderados pela
Hewlett Packard e cujo formato da trama ¢ idéntico ao do Ethernet mas Esta norma ndo teve
tanto sucesso € e por isso conta com muito menor expressao no mercado.

Esta norma usa dois pares de fios de cablagens do tipo UTP cat. 3, em que ambos os pares
sdo utilizados para transmitir e receber, ndo sendo por isso possivel implementar a operagao
full-duplex.

2.5.2 Giga Ethernet
Esta tecnologia ¢ o mais recente avango em termos da ja longa historia do Ethernet e esta a
ser padronizada pelo IEEE através do comité 802.3z. Em termos fisicos ¢ utilizada a tecnologia
Fiber Channel para a codificagdo do sinal. Em termos de cablagem existem as seguintes
propostas:
- 1000BaseLX (Long Wavelenght). Usa fibra singlemode e serve principalmente para
interligagdo de redes que podem ir até¢ 3km;
- 1000BaseSX (Short Wavelenght). Usa fibra multimode e serve principalmente para
backbone de edificios até 500m,;
- 1000BaseCX (Short Haul Copper). Usa cabo coaxial até 25m e serve principalmente
paralgagdo de servidores a switches e ligagdes entre estes;
- 1000BaseT (Long Haul Copper). Usa cabo UTP até 100m e serve principalmente
para a ligacdo de computadores de escritorio;

De notar que as duas ultimas tecnologias ainda ndo estdo padronizadas.
O modo de operagao tanto pode ser haf-duplex como full-duplex.

2.6 Tecnologias de interligacao

Para a interligacdo de redes locais sdo usadas outras tecnologias. A titulo informativo ficam
aqui referidas algumas delas.

2.6.1 FDDI

O Fiber Distributed Digital Interface tem sido largamente usado para a criagdo de backbones
de grandes redes locais a uma taxa de transmissdo de 100Mbps. Baseia-se na norma ANSI
X3T9.5 e usa a fibra 6ptica como meio de transmissdo e tendo o Manchester diferencial como
método de codificacdo. A trama tem um tamanho de 4500 bytes. O tamanho maximo da rede ¢
de 100km e a distancia maxima entre estagdes ¢ de 2km. O nimero maximo de estagdes na rede
¢ de 500.

A rede ¢ formada por um duplo anel onde a informacdo circula, em cada anel, no sentido
inverso uma da outra de modo a que possam formar um anel unico no caso de uma falha na rede.
As estagdes funcionam como repetidores e podem estar ligadas aos dois aneis ou apenas ao anel
primario. Tipicamente ndo sdo computadores que estdo directamente ligados ao anel, mas antes
equipamento de comunicagdes tal como switches e routers dos quais depois sai a infra-estrutura
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de rede local.
Existe também uma variante do FDDI que usa cobre ao invés de fibra, designando-se por
CDDLI.

2.6.2 ATM

O Asyncronous Transfer Mode ¢ uma tecnologia que tanto pode ser usada para redes locais
de computadores, LANs, como também para grandes redes, WANSs. Actualmente ¢é a tecnologia
mais promissora em termos de integrar o mundo das redes de dados com as redes de
telecomunicagdes. Isto porque integra a no¢do de qualidade de servigo. Neste contexto a
qualidade de servico tem a ver com a largura de banda a disponibilizar para o servigo ser
prestado com qualidade. Por exemplo uma emissdo video ndo pode ser transmitida com a mesma
largura de banda que que a voz num telefonema pois a qualidade da transmissdo seria
inaceitavel. Assim, quando uma aplica¢do solicita os servicos da rede deverd especificar a
qualidade de servigo pretendida em fun¢do do tipo de informagdo a transmitir. Por essa razao o
ATM suporta varios tipos de trafego, tal como voz, dados, fax, video em tempo real, dudio com
qualidade de CD e imagem.

A largura de banda disponibilizada ¢ de 155Mbps, podendo ir a 622Mbps na interligacao
entre switches e ¢ usado sobre fibra optica, podendo ser usado UTP na ligagdo aos computadoes
de escritorio. Uma rede ATM éconstituida por um conjunto de switches interligados entre si, dos
quais saem redes locais, ou ligagdes a outros sistemas de comunicagdes.

O ATM baseia-se no conceito de comutagdo de pacotes, aqui chamadas de células. Cada
célula tem um tamaho fixo de 53 bytes. Os switches apenas se encarregam de fazer passar as
células, verificando o seu cabecalho e reencaminhando-as logo de seguida. Como o tamanho
destas ¢ fixo, o atraso ¢ minimo. Toda esta operacdo de switching ¢é feita por hardware e ndo ha
verificagdo de erros pois ¢ assumido que a infra-estrutura de comunicacoes € de alta qualidade.

2.6.3 Frame Relay

Para estabelecer conexdo entre redes locais remotas € necessario recorrer a Servigos
oferecidos pelos operadores de telecominocacgdes. O FDDI ndo ¢ tipicamente oferecido por estes
operadores pois enquadra-se no a&mbito das redes locais. Por outro lado o ATM s6 agora comeca
a ser oferecido pelos operadores e a custos elevados. Assim, a tecnologia que melhor se adapta a
este tipo de servigos ¢ o Frame Relay. E a tecnologias de grandes redes, WANs, mais utilizada e
veio substituir outra equivalente mas com menor desempenho, o X25. O Frame Relay evoluiu a
partir do X.25 e do RDIS, oferecendo um servigo orientado ao pacote numa rede de comutacao
de circuitos com taxas de transferénciade 56Kbps até 1,544Mbps.

O Frame Relay opera no primeiro e segundo nivel do modelo de referéncia OSI, utilizando o
LAPD, uma variante do HDLC, como protocolo de nivel 2.

2.6.4 RDIS

O RDIS, Rede Digital de Integracdo de Servigos, ou ISDN, ¢ o equivalente as linhas
telefonicas existentes nas nossas casas, com a vantagem de ser digital e ndo analégica como as
linhas tradicionais. O RDIS pode existir em duas versoes:

- BRI, Basic Rate Interface. Para pequenas empresas e residéncias, composto por dois
canais de 64Kbps para dados e uma canal de 16Kbps para controlo;

- PRI, Primary Rate Interface. Para grandes empresas e composto por canais de
64kbps, 23 para dados e um para controlo.

O RDIS ¢ uma solugdo atractiva para quem ndo tem uma necessidade permanente de acesso

remoto mas pretende ter um servigo de qualidade.
Para uma ligacdo externa permanente, o Frame Relay ¢ uma solug@o mais vantajosa.

17



Texto de apoio

3 O nivel Iégico

O objectivo desta camada pegar numa linha fisida de transmissdo e torna-la num meio fiavel
de transmissao de dados.

O nivel logico, do modelo de referéncia OSI ¢ usualmente subdividido em dois nas redes
locais de computadores, tal como mostra a fig. 18.

Assim existe a sub-camada MAC, Medium Access Control, e a sub-camada LLC, Logical
Link Control. O primeiro, mais perto do nivel fisico, cuida de por e tirar a informacao nos cabos.
O segundo cuida da ligag@o entre dois dispositivos de rede, nomeadamente, tipo de servigo de
comunicacdo, controlo de fluxo, correc¢do de erros, etc.

LLC
Nivel Logico

MAC
Nivel Fisico Nivel Fisico
Modelo OSI Rede Local

Fig 18 O nodel o de referéncia aplicado a uma rede | ocal

Um dos protocolos de nivel 2 mais usados ¢ o HDLC, High-Level Data Link Control. O LLC
ndo ¢ mais do que uma implementacdo de um subconjunto do HDLC aplicado as redes locais.
No entanto este protocolo ndo ¢ suficiente pois nas redes locais geralmente o meio de
transmissao € partilhado. Isto implica que tenha que existir "alguém" que faca a gestdo do acesso
ao meio. Dai a necessidade de subdividir o nivel 2, e a necessidade de aparecer o sub-nivel
MAC.

A norma Ethernet, tal como indica a fig. 19, apenas implementa a sub-camada MAC do nivel
logico. As funcdes do LLC passam a ser implementadas pelos niveis superiores, excepto a
detecgdo de erros que ¢ feita pelo MAC.

Nivel
MAC Logico
Nivel Nivel
Fisico Fisico
Ethernet Modelo OSI

Fig 19 A inplenentacdo do Ethernet

Tal como ja foi referido no inicio deste texto, o IEEE, normalizou alguns protocolos para
redes locais de computadores.
Temos assim, tal como mostra a fig. 20, foram definidos 3 protocolos do nivel fisico e MAC:
- IEEE 802.3, define uma rede em barramento com o CSMA/CD como forma de acesso
ao meio. Esta norma ¢ muito parecida com o Ethernet;
- I[EEE 802.4, define uma rede em anel com o Token-ring como forma de acesso ao meio;
18
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- IEEE 802.5, define uma rede em barramento com o Token-bus como forma de acesso
a0 meio;
Como protocolo da sub-camada LLC ¢ definido o IEEE 802.2.

802.2 LLC
MAC
802.3 802.4 802.5
Nivel Fisico
Modelo IEEE Rede Local

Fig 20 A inplenentacédo | EEE

3.1 A sub-camada MAC

Nao devemos ficar com a ideia que o protocolo Ethernet apenas define as especificacdes dos
cabos a usar, os seus comprimentos maximos e¢ a forma como electricamente os bits sao
codificados. O protocolo Ethernet vai muito mais além. Define por exemplo o formato da
informacdo que circula na rede e o método de acesso a rede.

3.1.1 O formato da informacao
O Ethernet ndo transmite para a rede uma sequéncia aleatoria de bits, mas antes uma trama
estruturada, tal como se pode ver pela figura 21.

Preambulo End. Destino End. Origem Tipo Dados FCS

Fig 21 Formato da trana Et hernet

Importa antes do mais referir que neste momento existem duas normas relativas ao Ethernet.
A norma Ethernet propriamente dita, a Ethernet 11, e uma norma IEEE, o IEEE802.3.

Estas normas sdo muito parecidas, sendo a grande diferenca a funcdo atribuida ao quarto
campo da trama. Digamos assim que a diferenca ¢ de sofiware e ndo de hardware, pelo que
todas as placas de rede podem enviar e/ou receber qualquer dos dois tipos de trama. Isto ndo
quer dizer que as estagdes de rede enviem indiscriminadamente tramas de um e de outro tipo. O
que acontece ¢ que ha protocolos que usam um tipo de trama e outros que usam outro. Isto é, um
computador pode estar a falar simultaneamente com um que "fala" Ethernet e outro que "fala"
802.3. Por exemplo, TCP/IP ¢ DECNET falam EthernetIl. Por outro lado SNA e NetBIOS falam
802.3. O Netware ¢ configuravel entre as duas opgoes.

Vamos entdo analisar os varios campos de uma trama Ethernet/802.3:

- Preambulo: 8 bytes. O predmbulo ¢ usado para que a maquina destino possa
sincronizar e receber a trama correctamente. E constituido por uma sequéncia de 1s e
0s, com a excepcao do ultimo bit que é também 1 pois serve para indicar que a partir
dai comeca o endereco destino da trama. Por curiosidade, o ultimo octeto, onde se
encontra a excepgdo a sequéncia de 1s e Os, é chamado pela norma 802.3 de Start
Frame Delimiter, delimitador de inicio de trama;
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- Endereco Destino/Endereco Origem: 6 bytes. Quando uma estagdo pretende
comunicar com outra, tem que ter uma forma de a enderecar. Estes enderecos sao
constituidos por 6 bytes. Este endereco ja vem na propria placa. Antes do enderego
destino sdo enviados 8 octetos com bits 0 ¢ 1 alternadamente, para sincronizagdo, o
preambulo, estando a 1 os Gltimos dois bits desta sequéncia;

- Tipo/Tamanho: 2 bytes. Este ¢ o campo da discordia. No Ethernet representa o tipo
da informacao contida na parte de dados da trama. Imagine que a trama ¢ um camiao
de carga. Este campo indica o tipo de carga que o camido leva. A tabela 4 indica
varios exemplos para este campo.

Tipo Protocolo
0x0600 XNS
0x0800 IP
0x0806 ARP
0x6006 | DECNET

Tab 4 Exenpl os para o canpo type da trama Ethernet

No 802.3 este campo representa o tamanho do campo dados.
A forma de distinguir uma trama Ethernet de outra 802.3 ¢ a seguinte: se este campo
tiver um valor decimal inferior a 1500, a trama é 802.3, sendo é uma trama Ethernet.

- Dados: 46 a 1500 bytes. A informagao transportada na trama.
- CRC: 4 bytes. Controlo de erros da trama.

Como ja foi dito, e por comparagdo, uma trama Ethernet ¢ um camido em que a caixa de
carga ¢ o campo dados e, a origem, o destino e o tipo/quantidade de carga transportada, fazem
parte da guia de transporte que o motorista leva.

3.1.2 O acesso ao meio

Sendo a rede Ethernet do tipo barramento em que todas as estagdes podem ter acesso ao meio
e sabendo também que em cada instante apenas uma pode usar o meio, como fazer a gestdo dos
acessos?

Imaginemos uma pista em que s6 cabe um carro, figura 22. Como ¢ que esse carro vai de uma
garagem para a outra?

A B C

L= =]
S O I N I

D

Fig 22 Oneio esta livre

O que o condutor dever fazer ¢ ver se esta alguém a circular na pista. Se a pista estiver vazia
avanga. Fig. 23.
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A A

B
=
1 |

B c
=] |
I _I{g_

D D

Fig 23 Escuta e acesso ao neio
Se um condutor pretender sair enquanto outro se encontra na pista, o que tem a fazer ¢
esperar. Fig. 24.

A A B C

B C
| =~
= _I{g_ O g 7=
o=

o=
I [

D D
Fig 24 O neio estéa ocupado
No entanto, pode dar-se o caso de que ambos os condutores pretendem sair ¢ ambos detectam

o meio livre. neste caso a colisdo sera inevitavel, fig. 25. O melhor a fazer ¢ voltar para casa e
tentar mais tarde.

Y i ¢ e Y i s I

D D

Fig 25 A colisado é inevitavel

O método usado pelo Ethernet para aceder ao meio é o CSMA/CD, Carrier Sense Multiple
Access with Collision Detection, e o paralelismo com o exemplo anterior ¢ total. Assim, antes de
ser enviada qualquer coisa para a rede o meio ¢ escutado para ver se este esta livre. Caso isso
ndo acontega, o meio ¢ monitorizado até estar livre. A partir desse instante ¢ iniciada a
transmissao.

Se o meio estiver livre ¢ iniciada a transmissdo, estando a estagdo a escutar a0 mesmo tempo
0 meio para ver se o que ai circula é o que foi enviado. Desta forma esta a ser escutado o meio
para detectar eventuais colisoes fruto de transmissdes simultaneas. No caso de ser detectada uma
colisdo, ¢ lancado no meio um sinal de erro e todas as estacdes param de transmitir. Uma nova
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tentativa de transmissdo vai ser atrasada, ndo um valor constante, mas um valor aleatorio obtido
através de um algoritmo de retirada exponencial, isto ¢, o tempo de espera vai aumenta a medida
que as tentativas de transmiss@o seguintes geram colisdes. Esta versdo do CSMA/CD ¢é chamada
de 1-persistente ¢ é a que ¢ usada no Ethernet/802.3. Existem outras versoes, nomeadamente,
ndo persistente, em que quando a esta¢do que quer transmitir detecta o meio ocupado utiliza o
algoritmo de retirada exponencial. Se o meio estiver livre, inicia a comunicagdo. Outra variante
¢ a p-persistente, em que escuta o meio até este estar livre, mas existe uma probabilidade p de
iniciar a transmissao.

3.2 A sub-camada LLC

Como ja foi referido o Ethernet ndo implementa directamente esta sub-camada. Geralmente,
dentro da trama do sub-nivel MAC segue um pacote do nivel de rede. O campo Tipo, da trama,
identifica o tipo de informagdo contida. Por exemplo, no caso do TCP/IP, dentro do campo
DADOS da trama Ethernet segue um pacote IP, indo no campo TIPO o valor 0x800.

O IEEE define uma norma para o LLC, para ser usada sobre a camada fisicatMAC. Esta
norma ¢ o IEEE 802.2. Esta norma define os servigos fornecidos, a especificacdo do protocolo e
o interface com o sub-nivel MAC.

A tabela 5 define os trés tipos de servigos organizados em quatro classes, fornecidos pelo
LLC.

Classes LLC
I I |orj|Iv
Tipos de 1 . . . .
operacoes 2 . .
suportadas 3 . .

Tab 5 Ti pos de operacdo suportadas pelo LLC e respectivas cl asses

O tipo 1 implementa um servigo ndo orientado a conexio sem acknowledgment. E um servigo
ndo fiavel e ndo orientado & conexdo, isto ¢, a trama ¢ enviada e esquecida. Nao ¢ estabelecida
nenhuma conexao entre os dispositivos que estdo a comunicar e também ndo ¢ dada nenhuma
informacgao por parte do destino sobre a chegada da trama.

O tipo 2 implementa um servigo orientado a conexao. E estabelecida uma conexdo antes de
se proceder a troca de informacgdo. Além disso, a troca de dados € acusada pelo destinatario,
garantindo que os dados chegaram correctamente. Para obter um maior aproveitamento do meio
fisico, usa um conceito de janela deslizante adaptativa, que sera visto mais a frente, permitindo
assim o balanceamento da carga da informacao que circula na rede.

O tipo 3 implementa um servigo ndo orientado & conexio com acknowledgment. E um misto
dos tipos anteriores, em que € feita a acusagdo correcta dos dados, por parte do destino, sem no
entanto ser estabelecida qualquer conexao.

Dentro da trama 802.3 segue a trama 802.2, que implementa os servigos acima indicados.

Por comparag@o com os servigos oferecidos pelo IEEE 802.2, podemos dizer que o Ethernet
implicitamente implementa o servigo do tipo 1, sem no entanto ser inserida uma trama LLC na
trama MAC.

4 Os drivers.

Para que as placas de rede funcionem necessitam de algum software de baixo nivel que
inicialize a placa, execute as func¢des necessarias para interagir com os protocolos de niveis
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superiores, gira os buffers, etc. O software responsavel por estas tarefas € o driver da placa.

No ambiente dos PCs, o sistema operativo ndo tem a capacidade por si s6 de comunicar com
a placa de rede. Por isso € necessaria a existéncia de "qualquer coisa" que comunique com a
placa de rede, o driver. Se esta "peca" ndo existisse, os produtos l6gicos de comunicagdes teriam
que ser feitos a medida da placa de rede, isto é, teria que existir uma versdo do software para
cada uma das placas existentes no mercado, ou pelo menos para as mais vulgares. Por outro lado
isto implicaria que cada aplicacdo tomasse como sua a placa de rede, ndo podendo assim ser
partilhada por varios protocolos/aplicacdes.

. Nivel de
Nivel de Rede Rede
LLC
Driver Nivel Logico
MAC
Nivel Fisico Nivel Fisico
Rede Local Modelo OSI

Fig 26 Odriver da placa de rede e o nodel o CSI

Esta arquitectura ndo se nota muitas vezes nos sistemas UNIX pois estes geralmente contém
o driver para o hardware Ethernet, integrado no sistema operativo pelo que ndo é necessario
fazer nada para que tudo funcione correctamente.

Vamos ver o papel do driver. Normalmente, a placa de rede faz uma filtragem dos pacotes
recebidos, aceitando apenas aqueles que ndo tém erros e cujo endereco destino seja o seu, ou
entdo o enderego de broadcast. Todos os pacotes que superam este filtro sdo passados ao driver,
através de um interrupt de hardware. O driver é software, pelo que o processamento que ele
faca aos pacotes vai requerer tempo de CPU. A sua tarefa serd passar os pacotes, da placa de
rede para a memoria do computador, passando-os depois aos protocolos de nivel superior.

Existem actualmente no mercado trés tipos de drivers que fazem este papel e que geralmente
acompanham as placas de rede para PC:

- Packet Drivers. Criados a partir da especificacdo feita pela empresa FTP Software.
Usado por varios pacotes de software, incluindo NCSA Telnet ¢ as aplicagdes da FTP
Software;

- NDIS. Network Driver Interface Specification. Desenvolvido por Microsoft ¢ 3Com;
Usado por Lan Manager, Windows for Workgroups, Windows NT;

- ODI. Open Datalink Interface. Desenvolvido por Novell e Apple. Usado pelo
NetWare.

5 O nivel de rede

Esta camada ¢ responsavel pelo encaminhamento da informagdo desde a origem até ao
destino.
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Um software que esteja desenhado apenas para uma rede local ndo necessita deste nivel. Um
exemplo deste tipo é o software que suporta o ambiente de rede no Windows for Workgroups ¢
Windows 95, o NetBEUI, NetBIOS Extended User Interface.

O objectivo fundamental do nivel 3 da pilha OSI é permitir internetworking. Isto é, permitir a
comunicagdo entre todos os sistemas pertencentes redes que estdo interligadas entre si. Dito de
outra forma, faz o encaminhamento da informagao.

Como analogia tomemos o seguinte exemplo:

"O Jodo pretende ir de Braga ao Algarve. Para isso dirige-se a central de
camionagem e pergunta qual o autocarro para o Algarve. O funcionario responde que
ndo existe um autocarro directo, mas que deve tomar o autocarro para o Porto.
Chegado ao Porto o Jodo faz a mesma pergunta, tendo-lhe sido respondido que devia
tomar o autocarro em direccdo a Lisboa. Ai chegado, mais uma vez foi ter com as
informagdes da central e ai, indicaram-lhe, (finalmente!!!) que havia uma autocarro
para o Algarve."

Um protocolo de nivel 3 faz exactamente isto, leva a informacdo desde a origem até ao
destino, tendo a capacidade de, no emaranhado de destinos possiveis saber os que lhe
interessam.

5.1 O protocolo IP

O protocolo de nivel de rede mais usado € o IP, Internet Protocol.

Este protocolo, em conjunto com outros protocolos de nivel superior formam a infraestrutura
da Internet. A figura 27 apresenta o enquadramento do conjunto destes protocolos no modelo
OSI.

Nivel de
aplicacdo
telnet, ftp, Nivel de
smtp, snmp, apresentacdo
http, etc -
Nivel de sessdo
TCP UDP Nivel de
tranporte
1P Licwme | Nivel de rede
ARP
Modelo Internet Modelo OSI

Fig 27 Gs protocolos TCP/IP no nodel o OS

O IP ¢ um protocolo que oferece um servigo nao fiavel e ndo orientado a conexdo onde a
funcionalidade de encaminhamento ¢ intrinseca ao tipo de enderego usado. Como se pode ver
pela figura 28, cada rede tem um endereco e, dentro de cada rede, cada maquina tem também um
endereco. Assim, podemos dizer que o endereco A.b corresponde a maquina b que se encontra
na rede A.
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Fig 28 Uma internet

Com base nesta filosofia os enderecos IP sdo enderecos formados por quatro octetos, sendo
parte para enderecar a rede e parte para enderecar a maquina.

Um enderego I[P tipicamente tem o seguinte formato A.B.C.D, em que A B C e D
representam valores numéricos de 8 bits.

Por exemplo 193.136.14.253 e 12.123.123.123 representam enderecgos IP.

5.1.1 As classes de enderecos

Dentro do enderego IP sdo estabelecidas 3 classes de enderecos, classe A, B e C.

A classe A define 1 octeto para redes e 3 para maquinas. Os enderegos de 1.X.X.X a
126.X.X.X representam enderecos de classe A. Existem assim 126 redes desta classe com a
hipotese de um niimero gigantesco de maquinas para cada rede.

A classe B define 2 octetos para redes e dois para maquinas, permitindo enderegos desde
128.1.X.X até 191.254.X.X. De referir que o endereco 127.X.X.X esta reservado para loopback.

A classe C define 3 octetos para redes e 1 para maquinas, permitindo enderecos desde
192.1.1.X até 223.254.254.X. Os enderegos acima de 223 estdo reservados, para a classe D,
multicast, e classe E.

Esta divisdo em classes serve para facilitar o encaminhamento da informagdo e, como que
representa trés tipos de organizacdes, grandes médias e pequenas.

Imagine-se uma grande organizacdo. Se lhe for atribuido um endereco de classe A, para
quem esta fora s existe uma rede, podendo todo o encaminhamento ser feito para ai. No caso de
serem atribuidos dezenas de enderecos de classe C, quem esta fora teria que ter todas essas redes
nas suas tabelas de encaminhamento. Dai o interesse de dividir o espaco de endere¢amento em
classes.

5.1.2 Sub-enderecamento

Como vimos, um endereco de classe A pode enderecar uma quantidade brutal de maquinas.
Na pratica ndo ¢ isso que acontece. O que se passa ¢ que esse espaco gigante ¢ dividido em sub-
redes, tendo cada sub-rede o espago para as suas maquinas.

Esta no¢ao de sub-redes ¢ feita a custa de uma mascara, a mascara de rede. Tomemos como
exemplo um endereco de classe B. Por defeito um endereco de classe B, tem a mascara de rede
255.255.0.0, ou em binario, 111111111.11111111.00000000.00000000. Isto €, 2 octetos
definem a rede como ¢ tipico de um endereco de classe B.

No entanto, pode-se dentro de uma rede de classe B, por exemplo querer usar o terceiro
octeto para definir sub-redes, obtendo desta forma 254 sub-redes. A mascara de rede passaria a
ser 255.255.255.0. Teriamos assim uma rede classe B com 254 sub-redes, em que cada uma
podera ter 254 maquinas.

Por exemplo para a rede 191.2.0.0, se se usar a mascara 255.255.0.0, os enderegos 191.2.3.4
e 191.2.4.5, representam a maquina 3.4 e 4.5 respectivamente, da rede 191.2. Por outro lado se a
mesma rede usar a mascara 255.255.255.0, os mesmos enderecos ja representam a maquina 4 da
sub-rede 3 e, a maquina 5 da sub-rede 4 respectivamente, da mesma rede. Desta forma na rede
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191.2 podem existir as sub-redes 191.2.1.X até 191.2.254.X, como possibilidade para 254
maquinas em cada uma.

O significado de 0 e 255

Nos exemplos referidos até aqui ndo foi usado nem 0 nem 255 nos enderecos IP. Estes
valores t€ém um significado especial num endere¢o de rede. O valor 0 na identificacdo da
maquina significa a rede e ¢ o endere¢o usado em casos particulares, quando uma maquina nao
sabe o seu endereco na rede. O valor 255 representa um endereco de difusdo, broadcast. Quando
uma maquina deseja enviar uma mensagem a todas a que estdo na rede usa o endereco da sua

rede com tudo a 1 na parte da maquina. por exemplo o endereco 193.136.14.255 € o enderego de
difusdo da rede 193.136.14.

5.1.3 O formato do datagrama IP
Um datagrama IP, figura 29, é formado por um cabegalho e um campo de dados, onde
seguem os protocolos de nivel de transporte.

0 16 Bits 31
Ver |TCab| Servigo Tamanho Total
Identificagao Flags| Offset Fragm

Tempo Vida | Protocolo CheckSum Cabegalho

Endereco IP Origem

Endereco IP Destino

Opgoes Enchimento

Dados ...

Fig 29 O datagrama | P

O cabegalho ¢ formado, para além de alguns campos adicionais, por um endereco IP origem e
um endereco IP destino, isto ¢ um remetente e um destinatario da informagao.

Dos campos adicionais do cabegalho, de realgar os campos Identificacdo, Flags e Offset
Fragm, pois permitem a implementa¢do do conceito de fragmentacao.

Os outros campos sao:

- Ver: Versao do protocolo;

- TCab: Tamanho do cabecalho, medido em palavras de 32 bits;

- Servigo: determina a qualidade de servigo pretendida pelo datagrama;

- Tamanho Total: Tamanho total do datagrama;

- Tempo Vida: Especifica o tempo de vida de um datagrama. Sempre que um
datagrama passa num gateway o seu tempo de vida ¢ decrementado. A ideia ¢ evitar
que um datagrama ande em ciclo na rede;

- Protocolo: Este campo € idéntico ao campo Type da trama Ethernet. Indica qual o
protocolo que segue no campo dados;

- Checksum Cabecalho: permite testar a integridade do cabecalho IP;

- Opgoes: Este campo ¢ opcional, de tamanho variavel e ¢ usado principalmente para
teste e debug;

- Enchimento: No caso de existir o campo anterior, sdo-lhe inseridos bits a 0 de forma
a que a soma dos dois campos atinja os 32 bits.

5.1.4 Fragmentacio
Pelo campo Tamanho Total podemos ver que um datagrama IP pode ter no maximo 65535
octetos. Para que uma trama Ethernet, por exemplo, pudesse conter um datagrama IP seria
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necessario que o seu campo de dados pudesse ter um tamanho igual ao do datagrama. Acontece
que o Ethernet define como tamanho maximo da trama 1514 octetos, sendo no maximo 1500
para dados. Desta forma, ou o datagrama [P nao ultrapassa 1500 octetos, ou entdo o protocolo
implementa um mecanismo de fragmentacao e reagrupamento do datagrama. A primeira solugdo
ndo ¢ viavel pois para cada meio fisico existe um MTU, Maximum Transfer Unit, diferente.
Desta forma, por exemplo, quando um datagrama viaja por uma internet, € se depara com trogos
que suportam menores MTU, ndo se poderia adaptar e ndo poderia passar por esses trogos.
Assim, a segunda solucdo ¢ a mais modular, que permite a utilizagdo do IP sobre qualquer meio
fisico.

5.1.5 Encaminhamento

Como ja foi referido, o papel do IP é procurar as rotas necessarias para que um datagrama
chegue a maquina destino.

Temos no entanto que separar duas situagdes:

- A maquina destino estd na mesma rede IP;
- A maquina destino estd noutra rede IP.

Um exemplo do primeiro caso temos a comunicagdo entre as maquinas A ¢ B, da figura 30.
Quando um datagrama chega ao nivel IP, vinda dos niveis superiores, a fim de ser transmitida o
IP vai analisar a parte da rede do enderego IP, chegando a conclusdo de que a maquina destino
de encontra na mesma rede IP. Neste caso o IP vai inserir o datagrama numa trama Ethernet,
enderecada a B. Embora ainda ndo tenha sido referido, neste momento ja deve ser claro que o IP
e o Ethernet usam um esquema de enderegamento diferente. O mapeamento entre os dois ¢ feito
através do ARP, Adress Resolution Protocol.

193.136.13.245 193.136.13.244

193.136.15.123

193.136.13.1

G I193.136.15.1

193.136.14.254 H

]193.136.14.253

193.136.14.25

C

Fig 30 Gateways nuna rede |IP

O segundo caso ¢ o exemplo tipico para o qual o IP foi criado. Como exemplo tomemos a
comunicac¢do entre as maquinas A e C, da figura 30. Neste caso o IP vai detectar que a maquina
destino se encontra noutra rede IP. O datagrama IP, que tem como endereco origem a maquina A
e como enderego destino a maquina B, sera no entanto inserido numa trama Ethernet
enderecada a maquina G, o gateway. O que acontece € que quando no IP uma maquina endereca
outra que ndo esta na mesma rede, a maquina origem passa o datagrama IP a um gateway a fim
de que este o encaminhe. O gateway G quando recebe a trama Ethernet desempacota o
datagrama IP e vai analisar o seu endereco destino. Através da consulta da sua tabela de
encaminhamento G detecta que tem um inferface na mesma rede que C. G entdo insere o
datagrama original numa trama Ethernet enderegada a C.
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Um caso um pouco mais complexo ¢ a comunicacdo entre A ¢ D. Neste caso, quando o
gateway G recebe o datagrama de A, verifica que ndo esta directamente ligado a rede onde D se
encontra. No entanto D tem na tabela de encaminhamento a indicagdo de que os datagramas para
a rede 193.136.15.0 deverdo ser enderegados ao gateway H. Entdo G altera dois campos do
cabecalho IP, decrementando o campo Tempo Vida e calculando um novo valor para o campo
Checksum Cabegalho, insere o datagrama numa trama Ethernet ¢ endereca-a a H. Este recebe
entdo a trama, retira o datagrama IP e como estd na mesma rede de D envia-lhe directamente o
datagrama.

Por estes exemplos retirar varias conclusoes:

- Todo o conceito de encaminhamento esta baseado na parte da rede do enderego IP;

- Por muitos gateways que passe, os enderecos origem e destino do datagrama IP
nunca sao alterados;

- O encaminhamento ¢ feito pelos gafeways a custa das consultas das suas tabelas de
encaminhamento.

A grande dificuldade em todo este processo € a criacdo e manutencdo destas tabelas de
encaminhamento. Esta tarefa ndo ¢ da responsabilidade do IP mas sim dos protocolos de
encaminhamento implementados pelos gateways.

5.2 O protocolo ARP

Na secgdo anterior ¢ usada varias vezes uma frase do género: "A maquina A insere o
datagrama IP numa trama Ethernet e endereca-a a B."

Até agora ainda ndo tinha sido abordada a questdo de como é que um datagrama IP chega a
maquina destino. Sabemos que essa comunicagdo tem que ser pelo Ethernet, ou outro qualquer
protocolo fisico. Sabemos também que o nivel fisico usa um tipo de enderecamento que ¢
incompativel com o IP.

A conclusdo a que se chega ¢ de que tem que haver alguém que se encarregue de estabelecer
a relacdo entre endereco IP e enderego fisico. Esse alguém é o protocolo ARP. Este ¢ um
protocolo autébnomo que ¢ inserido directamente numa trama Ethernet. O formato de uma
mensagem ARP é representada pela figura 31.

A titulo de curiosidade, este formato ¢ o mesmo para o protocolo RARP, Reverse Adress
Resolution Protocol. Este protocolo € usado por exemplo por estagdes de trabalho diskless, que
pretendem saber qual o seu endereco IP, dado o seu enderego fisico.

0 16 Bits 31

Tipo de Hardware Tipo de Protocolo

Tam Hard Tam Prot Operagao
End Hard Ori ...
End IP Ori ...
End Hard Dest ...
End IP Dest ...

Fig 31 Formato de uma nensagem ARP
O significado dos campos é:

- Tipo de Hardware: Especifica o tipo de interface fisico. (Ethernet=1);
- Tipo de Protocolo: especifica o tipo de protocolo de nivel superior que a maquina

origem especificou. (IP=0x800);
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- Tam Hard: Especifica o tamanho do enderego de hardware;

- Tam Prot: Especifica o tamanho do endereco de nivel superior;

- Operacao: Especifica o tipo de operacdo. (Pedido ARP=1; Resposta ARP=2; Pedido
RARP=3; Resposta RARP=4);

- End Hard Ori: Endereco hardware da maquina origem;

- End IP Ori: Endereco do protocolo de nivel superior da maquina origem;

- End Hard Dest: Endereco hardware da maquina destino;

- End IP Dest: Endereco do protocolo de nivel superior da maquina origem;

Quando uma maquina pretende comunicar com outra na mesma rede local, vai em ultima
analise ter que mapear o seu endereco IP num endereco Ethernet. Para isso vai consultar a tabela
mantida pelo protocolo ARP a fim de obter o endereco Ethernet correspondente ao enderego IP
destino. Se esta entrada ja existir na tabela o problema estd resolvido e ¢ construida a trama
Ethernet. Sendo, o ARP lanca uma mensagem de difusdo para a rede, como que pedindo:
"Gostaria que a maquina cujo endereco IP ¢ a.b.c.d, me fornecesse o seu enderego Ethernet". O
pedido ARP ¢ feito usando uma trama Ethernet, em que o campo Type contém 0x806, indicando
que ¢ uma mensagem ARP.

Como ¢ uma mensagem de broadcast, todas as estagdes da rede a recebem. As estagdes cujo
endereco IP ndo ¢ a.b.c.d descartam o pedido. A estacdo a.b.c.d também recebe o pedido,
inserindo, se ainda ndo existir, uma entrada na sua tabela de ARP, com os enderecos da maquina
que originou o pedido. De seguida responde com o seu endereco Ethernet.

Quando a resposta chega ¢ adicionada a tabela da maquina que tinha originado o pedido.

As entrada de uma tabela ARP ndo tém uma duragdo ilimitada, antes pelo contrario, tém um
tempo de vida findo o qual sdo retiradas da tabela.

5.3 O protocolo ICMP

O protocolo ICMP, Internet Control Message Protocol, ¢ usado para trocar mensagens de
erro e controlo ao nivel do protocolo IP. As mensagens ICMP sdo encapsuladas em datagramas
IP, isto porque pode ser necessario que atravessem varias redes, necessitando assim de um
suporte de internetworking, o que se fossem lancadas directamente no meio fisico ndo
aconteceria. Apesar disso 0 ICMP nao ¢ considerado um protocolo de nivel superior.

Existem 11 tipos de mensagens ICMP diferentes, sendo comum a todas apenas os primeiros 4
octetos, tal como mostra a figura 32.

0 16 Bits 31
Tipo Cédigo Checksum

Fi g 32 Canmpos conmuns a todas as nensagens | CWP

O campo Tipo representa o tipo de mensagem ICMP. O campo codigo representa informagao
adicional para um determinado tipo de mensagem. O campo Checksum ¢ usado para validar a
correc¢do da mensagem ICMP. Os outros campos variam em fung¢ao do tipo de mensagem.

Os varios tipos de mensagens sao:
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- Echo Request/Reply: Estas mensagens sdo usadas para testar se um determinado
destino esta activo. O comando ping usa esta mensagem;

- Destination Unreachable: Esta mensagem ¢ enviada a maquina origem sempre que
um gateway nao consegue encaminhar um datagrama IP;

- Source Quench: Esta mensagem ¢ enviada a maquina origem, quando existe
congestao no gateway, para que esta diminua a taxa de transmissao;

- Redirect: Esta mensagem ¢ enviada a maquina origem quando, esta usa um gateway
ndo Optimo. A mensagem indica um gateway melhor para o qual a origem deve
mudar o seu encaminhamento;

- Time Exceeded for a Datagram: Quando um gateway descarta um datagrama IP
devido a ter chegado a zero o seu tempo de vida, uma mensagem ICMP deste tipo é
enviada a maquina origem,;

- Parameter Problem on a Datagram: Esta mensagem ¢ enviada a maquina origem
quando ¢ detectado um erro, ndo coberto por outras mensagens ICMP, no datagrama
1P;

- Timestamp Request/Reply: Usado para obter a hora da maquina destino;

- Address Mask Request/Reply: Mensagem usada para a maquina origem descobrir
qual a mascara de rede usada;

6 O nivel de transporte

Enquanto que o nivel de rede da pilha OSI se preocupa em estabelecer a rota entre maquina
origem e destino, o nivel de transporte abstrai-se disso e vé essas as maquinas ligadas
directamente.

Do ponto de vista do protocolo de transporte, o exemplo de comunicagao referido aquando da
discussdo do protocolo IP, entre as maquinas A e D, ¢ visto como uma ligagdo directa entre as
maquinas, tal como se pode ver pela figura 33.

Desta forma, os niveis superiores ficam isolados da complexidade que esta por baixo, vendo
apenas uma ligacao directa entre maquina origem e maquina destino.

~ o A troca de informacéo, do ponto de
A ~ o .B vista do nivel de transporte
193.136.13.245 1931581344,
-~
~
-~ - D
193.136.15.123
193.136.13.1
G |193.136.15.1
193.136.14.254 H
1193.136.14.253
193.136.14.25
C

Fig 33 A comuni cacdo ente dois sistemas do ponto de vista do nivel de

transporte

Tal como noutros niveis, também a comunicagdo no nivel de transporte pode ou ndo ser
orientada a coneccdo. Dois exemplos disto sdo os protocolos UDP e TCP, da pilha TCP/IP.
Estes protocolos usam o IP como protocolo de rede.
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6.1 O protocolo UDP

O UDP, User Datagram Protocol, é um protocolo nio fidvel e ndo orientado & conexdo. A
primeira vista tem portanto as mesmas caracteristicas do proprio IP. Entdo para que serve o
UDP?

O protocolo IP identifica como destino uma maquina. Nao ¢ feita mais nenhuma distingao
sobre a aplicag¢do que ira receber o datagrama. Assim, a grande diferen¢a entre o IP ¢ o UDP ¢
de que este ultimo identifica a "quem", dentro da maquina, ¢ destinada a informacao.

Como protocolo ndo fidvel que é, o UDP passa toda a responsabilidade da validagdo da
informagdo para a aplicagdo. Assim, questdes como perca de dados, atrasos, entrega fora de
ordem, etc. passam a ser da responsabilidade da aplicacdo e ndo do protocolo UDP.

6.1.1 O formato do datagrama UDP
O formato do datagrama UDP ¢ apresentado na figura 34.
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Porta Origem Porta Destino

Tam Datagrama Checksum

Dados ...

Fig 34 Oformato de um dat agrama UDP
Os campos t€m o seguinte significado:

- Porta Origem/Destino: Serve para distinguir a quem se destina a informag¢do dentro
da maquina;

- Tam Datagrama: Representa o tamanho do datagrama;

- Checksum: Valida a informagao contida no datagrama;

- Dados: Dados do nivel da aplicagao.

6.1.2 O calculo do checksum
Este calculo n3o envolve apenas a informacdo do datagrama. Para o seu calculo ¢
acrescentado no inicio do datagrama UDP um pseudo-cabegalho, tal como indica a figura 35.

0 16 Bits 31
Endereco IP Origem

Endereco IP Destino

Zero Protocolo Tamanho

Fi g 35 Pseudo cabecal ho de um dat agrama UDP/ TCP
Em que:

- Endereco IP Origem/Destino: Informacdo do sistema remetente/destino da
informacao;

- Zero: campo a zero;

- Protocolo: Tem um significado igual ao campo do mesmo nome no datagrama IP.
Indica qual o protocolo que segue no campo de dados do IP;
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- Tamanho: Representa o tamanho do datagrama UDP.

6.1.3 Well known ports

Imagine-se um banco. Este oferece varios servigos tais como, movimentar a conta a ordem,
requisicao de cheques, pedido de empréstimo, etc. Para ser atendido, € necessario que o cliente
entre na fila correcta, sendo é mandado de volta. Da mesma forma, o UDP oferece varios
servicos, definindo para cada um deles uma porta de entrada.

As portas sdo chamadas de well known, pois a partida sdo bem conhecidas da maquina que
pretende aceder a determinada informagao.

Por exemplo vejamos uma aplicacdo de transferéncia de ficheiros. Se o utilizador da maquina
A quiser transferir um ficheiro da maquina B, tera que existir um programa na maquina B, a
espera numa determinada porta X que alguém lhe peca ficheiros para transferir. Assim, o pedido
UDP vindo da méaquina A tera que ser dirigido a porta X.

6.2 O protocolo TCP

Como foi referido este é um protocolo orientado a conexdo, pois para haver troca de
informagdo entre dois sistemas tem que se abrir uma "ligagdo" entre si, ¢ ¢ um protocolo fiavel,
pois o receptor tem sempre que fazer o acknowledgment da informagao recebida.

6.2.1 As conexdes TCP
A "ligac@o" entre dois sistemas tem trés fases:

- Estabelecimento da conexao.
- Transferéncia de informagao;
- Fecho da conexao;

Estas trés fases so tipicas de qualquer protocolo orientado a conexao. A figura 36 representa
as varias fases da conexdo, com os respectivos acknowledgments para garantir a fiabilidade, tal
como o TCP as vé.
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Fig 36 As trés fases de una conexdo no TCP

6.2.2 O formato de um segmento TCP
O formato de um segmento TCP ¢ apresentado na figura 37.
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Fig 37 Oformato de um segnmento TCP
Os varios campos tém o seguinte significado:

- Porta Origem/Destino: Identifica os programas do nivel da aplicagdo que estdo a usar
o TCP;

- Numero de Sequéncia: Identifica a sequéncia numérica do primeiro octeto no campo
de dados. No TCP todos os octetos de dados enviados t€ém uma ordem numérica
usada pelo protocolo;

- Numero de Ack.: Representa o numero do proximo octeto esperado. Isto ¢, a
sequéncia numérica do ultimo octeto recebido mais um;

- TCab: Tamanho do cabegalho TCP;

- Reserv: Reservado para uso futuro, deve estar a zero;

- Codigo: Representa operacdes que o segmento pode a executar. Por exemplo ¢
necessario indicar se o segmento esta a fazer acknowledgment de outro (bit ACK), se
contém dados urgentes (bit URG), se acabou a informagao a ser transmitida (bit FIN),
etc.

- Janela: Representa o numero de octetos que o remetente do segmento estd disposto a
aceitar. E a janela deslizante do receptor;

- Checksum: Valida a integridade do segmento. Tal como no caso do UDP ¢ usado um
pseudo-cabecalho, como o da fig. 34, para o seu calculo;
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- Urgente: No caso de no campo Cddigo a flag URG estiver activa, este campo indica
o deslocamento dentro do campo dados onde essa informagdo urgente se encontra;
Por exemplo, no caso de uma sessdo Telnet, a sequéncia de caracteres CTRL-S e
CTRL-Q devem ser imediatamente atendidas, independentemente de seguir mais
informacao no segmento TCP, visto representarem parar e retomar, respectivamente

o scroll do ecra;

- Opgodes: Campo, com uma utilizagdo muito limitada, actualmente;
- Enchimento: No caso de o campo anterior existir, este campo serve para enchimento

até que o campo anterior

tenha 32 bits;

- Dados: Campo onde segue a informacao do nivel da aplicagao;

6.2.3 Janela deslizante

O TCP usa o conceito de janela deslizante, sliding window, quer para optimizar a utilizacdo
do canal, quer para fazer o controlo de fluxo.

Na fig. 37 esta representada uma comunicacdo sem janela deslizante. A origem s6 envia
informagdo quando recebe o acknowledgment da informagao anterior.

Origem

Oct,

pckoctetos 1 2 10

O

Ctetos 114 20
Ak Octetos 11220

Destino

Fi g 37 Comuni cacdo semjanel a deslizante

Na fig. 38 temos uma janela deslizante de dois, isto é sdo feitas duas comunicagdes sem que
se espere o0 acknowledgment . Quando este comega a surgir sdo enviadas as comunicacdes
seguintes. Desta forma é feito um aproveitamento muito melhor do canal de transmisséo.

Origem

Octetos Ta1g

Octetos 1Magg

ack octetos 1 2

Ack Octetos 11220
Octeros 214 30
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0
ck Octetos
Octetog 31a4g
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Fi g 38 Comuni cacdo com janel a deslizante
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Em termos de linguagem TCP diriamos que, na fig. 38, o tamanho de dados do segmento ¢ 10
e a janela deslizante é 20 octetos. O TCP mede a janela deslizante em termos de octetos. Como
cada segmento s6 leva 10 octetos, sdo necessarios dois segmentos para transmitir a janela.

Até agora estivemos a lidar com uma janela deslizante de tamanho fixo. O que o TCP faz,
para realizar a tarefa de controlo de fluxo € utilizar janelas deslizantes de tamanho variavel.

A variagdo do tamanho da janela deslizante pode ser devida a dois factores:

- Por informacdo da maquina remota, através do campo Janela do segmento TCP.
Desta forma ¢ implementado o controlo de fluxo da maquina remota, pois a janela
aumenta ou diminui em fung¢do do espago de buffer disponivel;

- Por perda de segmentos pela rede. Muitas vezes, perda de informagdo pela rede ¢
devida ao facto de os gateways estarem sobrecarregados, tendo por isso que descartar
pacotes.

Neste caso a dificuldade é que os sistemas finais ndo sabem onde estdo os problemas. A
abordagem mais facil seria a de comegar a fazer retransmissdes da informagdo, o que, no caso de
congestdo, agravaria ainda mais os problemas.

A abordagem do TCP ¢ diminuir a taxa de transmissdo. Para isso utiliza uma janela de
congestdo que diminui para metade sempre que um segmento € perdido. A janela de transmissao
¢ a menor de entre a janela recebida da maquina remota e a janela de congestdo, reduzindo assim
rapida e significativamente o trafego na rede. As retransmissdes que tiver que fazer dos
segmentos da janela, usam um algoritmo de retirada exponencial. Quando a congestdo termina ¢é
adoptado um algoritmo de slow-start, em que a janela de congestdo aumenta lentamente.

6.2.4 Timeout e acknowledgment

O valor de timeout , dado para a recep¢do de um acknowledgment , ndo ¢ constante, mas
antes ¢ adoptado um modelo de transmissdo adptativa. Isto ¢, € monitorizado o tempo médio
entre o envio de um segmento ¢ a chegada do acknowledgment. Desta informacgéo, é calculado
um novo valor de timeout. Sempre que existe timeout € novamente enviado o primeiro segmento
da janela de transmissao.

Em relag@o ao acknowledgment, este é feito de uma forma comulativa, tal como se vé na fig.
39. S¢ ¢ feito acknowledgment da informacdo correctamente ordenada. Na fig. 39 b) e ¢) nova
informagdo fora de ordem chegou, mas s6 quando chega o segmento que faltava € que
implicitamente todos os segmentos sdo acusados, tal como se apresenta em d).

1234 1500 1500 1856
Informagéo ja recebida Informagao ja recebida
e acusada e acusada
- - - ——. ]
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e acusada e acusada
- = - - - L
ACK=2094
c) d)

Fi g 39 Acknow edgnent conul ativo

35



Texto de apoio

6.2.5 Well known ports

Tal como no UDP existe a nocdo de well known ports. No entanto e devido a nogdo de
conexao introduzida pelo TCP estas portas ndo sdo simples filas de entrada da informagao pois
podem suportar mais do que uma conexao ao mesmo tempo. Além disso, cada conexdo ¢
identificada pelo par endereco, IP porta de acesso.

Vejamos um exemplo. A maquina A pretende ir buscar um ficheiro, via ftp, a maquina B.
Para isso abre uma conex@o com a well known port 21 da maquina B. A partir dessem momento
esta aberta a conexao (A,21), na maquina B. Esta, "vé" que a maquina A esta a ligar-lhe a partir
da porta 1029. Estabelece-se assim a conexdo (B,1029). A partir daqui pode-se dar a
transferéncia do ficheiro.

Se por exemplo a maquina C pretende também aceder a maquina B vai estabelecer com esta a
conexao (C,21).

Pode-se reparar que mesmo estando varias maquinas a aceder a mesma well known port na
maquina destino estabelecem conexdes diferentes e nunca a maquina destino se podera
confundir com varios clientes a0 mesmo tempo.

6.3 O protocolo NetBEUI

Para finalizar vamos introduzir o NetBEUL E um protocolo desenvolvido pela IBM em 1985
e ¢ uma implementagdo da especificagio NetBIOS. E usado, entre outros, pelos produtos Lan
Manager, Windows for Workgroups, Windows 95, WorkGroup Connection ¢ Windows NT da
Microsoft. O modelo completo implementado para suporte as redes Microsoft é apresentado na
figura 40.

SMB Nivel de
aplicacdo

NetBEUI Nivel de
transporte
LLC (802.2) Nivel logico
Ethernet Nivel fisico
Modelo MICROSOFT Modelo OSI

Fi g 40 Posicao do Net BEUI no nodel o CSI

As aplicacdes, através das funcionalidades definida pelo NetBIOS usam o NetBEUI e os
servigos por este suportados.

E um protocolo que suporta 0 modo de comunicacio fiavel e orientado a conexdo, bem como
o modo datagrama, ndo fidvel e ndo orientado a conexdo. Este modo ¢ usado quando ¢
necessario fazer broadcast e/ou multicast.

Estes modos de funcionamento sdo garantidos ndo pelo NetBEUI em si mas sim pelo pela
sub-camada LLC do nivel 2, neste caso o 802.2.

Pelo modelo apresentado, vemos que o NetBEUI é um protocolo que ndo suporta
internetworking. Assim se numa internet for necessario estabelecer comunicagao entre maquinas
sera necessario encapsular o NetBIOS numa outra plataforma, que permita fazer o
encaminhamento.

7 O nivel de Sessao e nivel de Apresentagcao
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Estes dois niveis OSI estdo bastante ligados com as aplicagdes, por isso muitas vezes a sua
funcionalidade esta diluida nas aplicagdes.

7.1 O nivel de Sessao

Se até agora os protocolos viam os sistemas como destinatarios da informacdo, a fungdo
principal do protocolo de sessdo ¢ fazer com que duas entidades do nivel de aplicagdo possam
comunicar entre si, estabelecendo um canal de comunicagdo para a troca de informagao.

Como se vé ¢ conceptualmente a partir daqui que a comunicagdo se torna individualizada
entre duas entidades do nivel de aplicagdo. Assim, o nivel de sessdo é responsavel pela
multiplexagem da informagdo vinda das entidades do nivel de aplica¢do passando a informagdo
para os niveis inferiores, fazendo a operacdo inversa aquando da chegada de informacao.

7.2 O nivel de Apresentagao

Este nivel € responsavel pela representagdo da informacao durante a transferéncia entre duas
aplicagdes remotas. E a este nivel que se negoceia o tipo de sintaxe de transferéncia. Esta sintaxe
de transferéncia tem por fim esconder as particularidades intrinsecas a cada aplicag@o ou sistema
na forma como representam a informacao.

Por exemplo suponhamos que um sistema A suporta inteiros de 4 bytes e outra maquina B
suporta inteiros de 2 bytes. Imaginemos agora que uma aplicagdo na maquina A quer enviar o
valor numérico 2 para a maquina B. Esta maquina esta a espera de receber 2 bytes e recebe 4,
podendo interpretar mal a informacao recebida. Por isso seria importante que existisse "alguém"
na maquina A que convertesse essa informa¢do para uma notagdo independente de qualquer
sistema, para que depois, do lado da maquina B, outro "alguém" que percebesse essa notacdo a
pudesse converter sem ambiguidades para a notacdo local da maquina.

Um exemplo ainda mais simples ¢ a conversao do fim de linha num sistema UNIX para o fim
de linha num sistema MS-DOS.

Este "alguém" seria um protocolo de nivel de apresentagdo.

Outras utiliza¢des do protocolo de apresentagdo sdo por exemplo, a compressao de dados e a
criptografia.

Um exemplo de protocolo de apresentagdo é o protocolo XDR, eXternal Data Representation,
criado pela SunSoft. Este protocolo permite a descricdode estruturas de dados arbitrarias em
termos independentes da maquina.

8 O nivel de Aplicagcao

Este nivel ndo sdo as aplicacdes!!! Este nivel suporta as aplicagdes. O seu objectivo ¢
fornecer servicos de comunicacdes as aplicagdes. Estabelece e controla o ambiente no qual as
aplicacdes realizam as suas tarefas.

Por exemplo o SMTP, Simple Mail Transfer Protocol, ¢ um protocolo de nivel de aplicacdo
que implementa um servico de correio electronico. Nao ¢ a aplicagdo em si. Aplicacdes de
correio electronico existem varias mais ou menos amigaveis, tendo todas como denominador
comum a implementagao do protocolo SMTP.
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8.1 O conceito cliente/servidor

Este € um conceito muito importante e no qual se baseiam todas as aplicacdes de rede.

Este conceito vai muito mais além do que " Aquele computador ¢ um servidor". E um
conceito que se aplica as aplicagdes.

Num sistema UNIX, por exemplo, podem simultaneamente estar a executar aplicacdes
servidoras e clientes.

Basicamente, cliente ¢ a aplicacdo que solicita um servico e servidor € a aplicagdo que o
fornece.

Um exemplo ¢ dado pela utilizacdo do programa telnet. Quando fazemos telnet para um
sistema, ¢ usado o TCP que liga a uma well known port, na maquina remota. Associada a essa
well known port, estda um programa, telnetd nos sistemas UNIX, que aguarda em backgroud
conexdes de terminal remoto. Neste caso o telnetd é o servidor e o nosso programa telnet é o
cliente.

Toda a comunicagdo no TCP/IP baseia-se neste paradigma cliente/servidor, em que ndo sdo
os sistemas que definem o conceito mas as aplicagdes.
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Parte Il - Os sistemas operativos de rede e as aplicagées

Todos os conceitos apresentados anteriormente tem como fim ultimo poderem ser usados
pelos sistemas operativos e pelas aplicagdes.

Existem varios tipos de arquitecturas de rede com os seus objectivos especificos. Em tltima
analise pretende-se de alguma forma comunicar e partilhar recursos, seja comunicar através da
troca ficheiros e correio electrénico ou partilhar impressoras, ficheiros em disco ou mesmo
poder computacional.

Nos primeiros tempos das redes, nos reino dos mainframes e grandes sistemas, estas eram
usadas principalmente nas grandes organizagdes € em nicleos mais ou menos restritos tais como
os meios académicos, para fazer terminal remoto, transferéncia de ficheiros e correio
electronico. Como exemplo de uma arquitectura usada neste ambiente temos a plataforma aberta
TCP/IP e os proprietarios DECnet. da DEC e SNA da IBM.

Com o advento do PC e da sua banalizacdo comecam também nas pequenas empresas e
escritorios a surgir a necessidade de interligar os equipamentos para troca de informacao e
partilha de recursos. Temos como exemplos destas arquitecturas o NetWare da Novell, o
Windows for Workgroups e Windows 95 da Microsoft, etc.

Actualmente coexistem estes dois tipos de plataformas tendo cada uma um fim especifico.

Vamos agora introduzir alguns servicos oferecidos por estas plataformas.

10 TCP/IP

Este ¢é talvez o protocolo mais usado. Basta para isso dizer que quando se fala em
INTERNET estamos a falar de uma mega-rede que usa o TCP/IP.

Tal como ja foi referido inicialmente eram oferecidos basicamente servicos de terminal
remoto, transferéncia de ficheiros e correio electronico. Actualmente, uma miriade de protocolos
e servigcos usam esta plataforma. vamos passar a ver alguns deles.

1.1 O TELNET

Protocolo que implementa a no¢do de terminal remoto no TCP/IP. O utilitario que usa este
protocolo tem o geralmente 0 mesmo nome.

1.20FTP

O File Transfer Protocol implementa a transferéncia de ficheiros. O utilitario que usa este
protocolo tem o geralmente 0 mesmo nome.

1.3 O SMTP

O Simple Mail Transfer Protocol, implementa o servigo de correio electronico. Em UNIX o
utilitario que implementa este protocolo geralmente chama-se mail.
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1.4 O DNS

O Domain Name System, implementa uma nog¢ao importante no TCP/IP, que ¢ a nogdo de
nome. Para o TCP/IP um sistema ¢ identificado por um endereco IP. No entanto para os
humanos ¢ mais facil a memoriza¢do de um nome. No entanto como o TCP/IP apenas conhece
enderecos IP ¢ necessario que "alguém", o DNS, faga a conversdo de nomes para enderecos. A
isto chama-se resolugao de nomes.

Para realizar esse objectivo o DNS criou sistema hierarquico de nomes. Por exemplo o nome
zeca.eng.uminho.pt representa a maquina zeca que faz parte da sub-organizacdo eng, que por
sua vez faz parte da organizagdo uminho que por sua vez faz parte da organizacdo pt. Em
termos de DNS estas organiza¢des chamam-se dominios, ¢ cada dominio tem um servidor de
nomes. Esta organizacdo € uma organizagdo logica, nao tendo necessariamente a ver coma
localizagdo fisica. Por exemplo o nome embl.emb-br.mne.pt poderia referir-se a uma maquina
localizada no Brasil, pertencendo no entanto ao dominio pt.

Para se perceber como ¢ feira a resolucdo de nomes, vejamos um exemplo. Quando a partir
da nossa maquina queremos aceder a maquina ftp.ul.ao, o resolver da nossa maquina consulta o
name server para o qual esta dirigido, por configuragdo local. Se o name server tiver a maquina
remota na sua cache responde, indicando o respectivo enderego IP. Sendo, vai consultar um root
server, sistema que estd no topo da hierarquia. Este vai questionar o servidor de ao, que por sua
vez consulta o servidor de ul. Este servidor, finalmente, vai responder a nossa maquina
indicando qual o enderego IP de ftp.ul.ao.

O servidor de nomes nas maquinas UNIX geralmente tem o nome de named. Existe também
um utilitario, o nslookup, que permite fazer questdes aos name servers.

1.5 O NFS

O Network File System é um protocolo desenvolvido pela Sun Microsystems Inc. que permite
a partilha de ficheiros de uma forma transparente. Um maquina vé uma determinada directoria
remota partilhada, como se fosse uma sub-directoria local.

O NFS assenta a sua estrutura em dois conceitos bastante importantes RPC, Remote
Procedure Call, ¢ XDR, eXternal Data Representation. Estes dois conceitos sdo muito
importantes para a no¢ao de processamento distribuido.

1.6 O X-Windows

E um ambiente grafico que permite fazer o display remoto de aplicagdes.

1.7 O SNMP

O Simple Network Management Protocol, ¢ um protocolo de gestao de redes.

1.8 O HTTP

O HyperText Transfer Protocol ¢ actualmente a "coqueluche" de quem quer navegar na
Internet. Conhecidos programas como o Mosaic, o Netscape ¢ o Internet Explorer usam este
protocolo.
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2 As arquitecturas de redes locais

Como ja foi referido, com o advento e banalizagdo dos Pcs novas necessidades se pdem as
arquitecturas de redes. Surgem assim implementacdes mais amigaveis ¢ melhor adaptadas a
estes ambientes.

Em relagdo a estas arquitecturas podemos ainda dividi-las em duas categorias, File Servers e
Peer-to-Peer.

2.1 File Servers

Um arquitectura baseada neste conceito ¢ uma arquitectura em que existe um computador,
geralmente com caracteristicas muito superiores aos outros, € que faz o papel de servidor. Seja
servidor de disco, de impressdo, etc.

As outras maquinas que estdo na rede, os clientes, se quiserem aceder a esses recursos t€m
que se ligar, através de drives 1dgicos por exemplo, ao servidor.

Como exemplos destas arquitecturas temos:

- Netware da Novell,;

- Vines da Banyan;

- AppleShare da Apple;

- Lan Manager da Microsoft;
- Windows NT da Microsoft;

As fungoes principais destes servidores é:

- Fornecer servigos de ficheiros e de impressora;
- Controlar o acesso dos clientes aos seus servigos;
- Gerir os acessos multiplos dos clientes;

2.1.1 Windows NT

O sistema Windows para ambientes empresariais ¢ 0 Windows NT. Poderemos de uma forma
simples dizer que este sistema ¢ idéntico ao sistem Windows 95 mas com mecanismos de
seguran¢a. Por um lado, um utilizador s6 pode aceder ao sistema se estiver registado no
dominio. Por outro lado, todos os ficheiros e directorias podem ser protegidos de forma
restringir ou negar o seu acesso.

Em termos de rede, o conceiro de workgroup ¢é substituido pelo conceito de dominio.
Enquanto que no Windows 95 qualquer maquima pode pertencer a um grupo de trabalho, para
que uma maquina NT possa pertencer a um dominio, terda que ser “autorizada” pelo
administrador do dominio. Existe assim uma hieraquia dentro de um dominio NT. Por um lado
existe uma maquina que € controladora de dominio, designada por Primary Domain Controller.
Poderdo existir outras maquinas de backup, controladoras de dominio designadas por Backup
Domain Controller. O sistema operativo a instalar nestas maquinas ¢ o Windows NT Server.
Poderdo existir outras maquinas Windows NT Server que ndo sejam controladoras de dominio
mas que sejam servidoras, por exemplo de WWW, DNS, etc.

As maquinas dos utilizadoras terdo o sistemas Windows NT Workstation. Estas sdo idénticas
aos servidores excepto que nao possuem de base um conjunto de servicos.

Como ja foi referido todos os utilizadores tém que ter uma conta no dominio para poderem
aceder as maquinas. Existe uma conta especial, o administratador que tem privilégios e que se
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esse administrador for da maquina que é o Primary Domain Controller entdo chama-se
administrador do dominio. Todas as maquias poderdo ter administradores locais.

Sera tarefa do administrador de dominio a cria¢do/remocédo das contas dos utilizadores bem
como a insercdo/remogdo de maquinas no dominio. O administrador possui privilégios totais
sobre as maquinas quer para alterar configuragdes quer para aceder a qualquer area de ficheiros.

A configura¢do das placas de rede bem como dos protocolos ¢ muito parecida com a
realizada no Windows 95.

2.2 Arquitecturas Peer-to-Peer.

Podemos traduzir peer-to-peer, por par-a-par, pois ¢ isso mesmo que se passa. Numa
arquitectura deste género todas as maquinas estdo ao mesmo nivel, podendo ser servidores e
clientes a0 mesmo tempo.

Como exemplos destas arquitecturas temos:

Macintosh System 7 da Apple;

LANTtastic da Artisoft;

Personal NetWare da Novell;

Windows for Workgroups e Windows 95 da Microsoft.

Algumas vantagens destas arquitecturas sao:

- Baixo custo. Sdo substancialmente menos onerosas que as arquitecturas baseadas em
file server;

- Flexibilidade. Facilmente sdo disponibilizados recursos em qualquer sistema;

- Simplicidade. Sao mais simples de instalar e gerir que a outra arquitectura;

No entanto, tém também desvantagens:

- Desempenho. S0 mais lentos que os servidores dedicados;
- Esta sob o controlo do utilizador, como todas as consequéncias quer em termos de
manuten¢do do servigo, quer em termos de seguranca.

Apesar de tudo, devido ao seu baixo custo e desempenho razoavel, sdo uma boa solucdo para
as pequenas organizagoes.

2.2.1 Windows for Workgroups

Este produto ¢ basicamente o sistema Windows 3.1 com capacidades de rede.

Na fase de instalacdo, o Windows for Workgroups, WfWg, ¢ necessario fornecer ao
computador um nome, pelo qual vai ser conhecido na rede, e um grupo de trabalho, workgroup,
a que pertence.

Associado a cada computador vai estar um par login, password, que permite automatizar o
acesso a recursos remotos.

Em termos de configuragdo esta é gerida por dois utilitarios Network Setup ¢ Control
Panel. Através do Network Setup, sdo inseridos e configurados, quer os drivers das placas,
quer os protocolos. No Control Panel através do icone Network, pode-se por exemplo, alterar o
nome e o grupo de trabalho a que o computador pertence.

Em termos de funcionalidade do sistema, grande parte estd no File Manager e Print
Manager. Através do File Manager ¢ possivel abrir aceder a directorias remotas partilhadas,
como se fossem drives locais, através da utilizagdo de uma opgéo da barra de ferramentas. Uma
outra opcao dessa barra permite a partilha para a rede de directorias locais. O Print Manager
permite as mesmas operagdes mas em relagdo a impressoras.
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Outras aplicagdes sdo:

- Chat: Permite a comunicag¢ao interactiva entre utilizadores em maquinas diferentes;

- WinWatcher: Vigia a utilizagdo dos recursos locais, por parte de utilizadores
remotos;

- WinMeter: Monitoriza a utilizagdo dos recursos locais por parte da rede;

- Clipbook Viewer: Uma espécie de clipboard de rede.

2.2.2 Windows 95/98

O sucessor do Windows Windows for Workgroups foi o Window 95. Esta nova versdao do
Windows, apesar de alterar drasticamente o ambiente de trabalho usa os mesmos conceitos de
rede do sistema anterior.

Assim tal como no WfWg existem, em termos de configuragdo do ambiente de rede do
Windows 95, dois conceitos fundamentais:

- Nome da maquina. Representa o nome pelo qual a maquina vai ser conhecida na
rede;

- Grupo de trabalho. Indica o grupo a que a maquina pertence. Este conceito define
uma organizacdo logica para as maquinas na rede. Assim, em vez de as maquinas
estarem todas ao mesmo nivel, em termos de visualizacdo para o utilizador, estdo
divididas em grupos, em que cada grupo tem um nome. Esta divisdo em grupos é
puramente formal e ndo tem qualquer significado em termos de acesso a outras
maquinas de outros grupos e seus respectivos recursos partilhados.

Associado a cada computador vai estar um par login, password, que permite automatizar e
autorizar 0 acesso a recursos remotos.

Em termos de configuragdo esta ¢ gerida pelo utilitario Network que se encontra em
Start>Settings>Control Pannel. E através deste utilitario que ¢ feita toda a gestio
de rede do computados, isto ¢, a instalacdo, alteragdo de configuracdo e remocdo das placas de
rede, protocolos e servigos.

Em termos de funcionalidade do sistema, grande parte estd no Network Neighborhood,
que se encontra no desktop, Windows Explorer, que se encontra em Start—=>Programs e
na gestdo das impressoras feita através de Start—>Settings=>Printers ou
Start=>Settings>Control Pannel->Printers.

Através do Windows Explorer ¢ possivel fazer com que uma directoria remota
partilhada possa ser vista como num drive da maquina local, através da utilizagdo de uma opcao
da barra de ferramentas. Uma outra opcdo dessa barra permite a partilha para a rede de
directorias locais.

O Network Neighborhood permite o acesso a directorias remotas, sem ser necessaria a
criacdo de drives de rede.

A gestdo das impressoras permite a utilizagdo de uma impressora remota bem como a partilha
de impressoras locais.

Outras aplicagdes sdo listada para o0 WfWg estdo também no Windows 95.

Um pequeno pacote que pode ser utilizado em maquinas que ndo permitam o WfWg ou o
Win 95, mas que tenham necessidade de aceder aos recursos da rede, ¢ o Workgroup
Connection, WgC. Este pequeno pacote permite apenas a ligagdo a recursos partilhados na rede,
ndo havendo hipdtese de partilhar os recursos locais.
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